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Eine scheinbar einfache Aufgabe...

Wir senden eine Email von Rostock nach Wien.

An diesem Beispiel erklären wir die wichtigsten Begriffe.
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Abb. 1: Komplexität des Internet Rechte s. Anhang.¸ µ � 3 81
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Die erste naive Frage

Frage: Was ist eine Email?
Eine typischerweise eher kurze Nachricht die von einem Sender an einen oder mehrere
Empfänger gesendet wird und dabei mehrere vermittelnde Zwischenknoten durchläuft.
Eigentlich ist es viel komplizierter, aber für den Beginn darf uns das genügen.

Wichtiger als die Antwort selbst ist diese Frage:
Und wo finde ich eine Antwort auf diese Frage?
Suchmaschinen und KI können mir die Antwort geben.
Besser ist es, diese dafür zu verwenden, mir zu sagen, wo ich die Antwort finde.
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1. Anwendungen: Eine Email

Auf Anwendungsebene erklären wir, was die
Anwendung genau umfaßt (Teile, Aufgaben
usw.)

Im ISO-OSI Modell wird diese Aufgabe
auf dem Application Layer (Layer 7,
Anwendungs-Schicht) beschrieben.

1. Anwendungen: Eine Email

2. Darstellung: In Bits

3. Datenformate & MIME

4. Datenpakete & Netzdienste

5. Adressen, Teilnehmer & Namen

6. Routing

7. Sitzungen
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1. Anwendungen: Eine Email
Aus welchen Teilen besteht eine Email? (1)

Abb. 2: Bestandteile einer Email Rechte s. Anhang.
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1. Anwendungen: Eine Email
Aus welchen Teilen besteht eine Email? (2)

Eine E-Mail besteht aus
1 Envelope Wohin die Email gehen soll.
2 Header Weitere Meta-Daten oder Steuerdaten der Email.

From: Alice <alice@example.org> Zieladresse
Subject: Test Subject (Titel)
X-Spam-Status: Yes Spam Filter Bewertung

“unterwegs” hinzugefügt
3 Body Texte, Bilder, Word-Dokumente

Frage 1: Wie voneinander abgetrennt?
Frage 2: Wie als Text / Bild / Word erkannt?
Frage 3: Wie wird ein Bild richtig als Bild dargestellt?
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1. Anwendungen: Eine Email
Wo finden wir die Antwort?

Es gibt verschiedene Referenz-Modelle:
Internet Modell: Beschreibt den konkreten Aufbau des Internet.
ISO-OSI Modell: Ist ein konzeptuelles, didaktisches Modell.

Im Internet Modell geregelt in den RFCs: Request For Comments
1 RFC 5321: Simple Mail Transfer Protocol [Kle08]
2 RFC 5322: Internet Message Format [Res08]
3 Liste aller RFCs

Im ISO-OSI Modell geregelt in den Dokumenten:
1 Zur Anwendungs-Schichte: ISO/IEC 9545:1994(en) Application Layer Structure
2 Allgemein: ISO/IEC 7498-1: Open Systems Interconnection: Basic Reference Model

Empfehlung: Sehen Sie sich diese RFCs einmal kurz an. 10 Minuten genügen...
Hinweis: Die farbigen Texte sind Links...
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2. Darstellung: In Bits

Anwendungsteile müssen in Symbole und
diese in einzelne Bits (0/1)
heruntergebrochen werden, die dann
übertragen werden.

Im ISO-OSI Modell wird diese Aufgabe
auf dem Presentation Layer (Layer 6,
Darstellungs-Schicht) beschrieben.

1. Anwendungen: Eine Email

2. Darstellung: In Bits

3. Datenformate & MIME

4. Datenpakete & Netzdienste

5. Adressen, Teilnehmer & Namen

6. Routing

7. Sitzungen
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2. Darstellung: In Bits
Darstellung von Texten

Buchstaben werden durch Bit-Ketten dargestellt.

1 Bit: 0 oder 1
1 Byte: 8 bits

Wichtige Standards:
ASCII American Standard Code for Information Interchange

ASCII Tabelle
ISO 8859-1 Greift nationale Sonderzeichen auf: Bsp: dégoûtèrent

ISO 8859-1 Tabelle
Unicode Unicode Standard

Modernster Standard, der fast alles abdeckt.
∀∃

∫
∂ bis Koreanisch, Japanisch, Arabisch und Emoji.
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2. Darstellung: In Bits
Bestandteile einer Email

Abb. 3: Bestandteile einer Email: Wie erfolgt die Darstellung der einzelnen Teile? Rechte s. Anhang.
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2. Darstellung: In Bits
Trennung von Header und Body

Header und Body werden getrennt durch: Leerzeile (CRLF CRLF)

CRLF steht für CR LF

CR steht für Carriage Return

LF steht für Line Feed

Das erste CRLF für das Ende der letzten Header-Zeile.

Das zweite CRLF unmittelbar danach ohne weitere Header-Zeile.

Das bedeutet: Alle Header sind zu Ende, der Body beginnt.
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2. Darstellung: In Bits
Warum heißen CR und LF so?

Abb. 4: Erklärung der Namen von Carriage Return und Line Feed Rechte s. Anhang.
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2. Darstellung: In Bits
Wir testen das jetzt selber! (1)

Abb. 5: Email senden, empfangen, als Datei speichern, im Texteditor öffnen. Zwischen Header und Body sehen
wir eine Leerzeile. Rechte s. Anhang.
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2. Darstellung: In Bits
Wir testen das jetzt selber! (2)

Abb. 6: Mit dem octal dump Werkzeug od finden wir vor dem Body ein \r\n\r\n bzw. hexadezimal 0d 0a 0d
0a. Laut ASCII Tabelle ist das genau CR LF! Im Texteditor wurde das nicht angezeigt. Rechte s. Anhang.

¸ µ � 16 81 2. Darstellung: In Bits

https://linux.die.net/man/1/od
https://www.ascii-code.com/de


2. Darstellung: In Bits
Aufgabe: E-Mail Header

1 Wie trennen E-Mail Header ein key-value Paar vom nächsten key-value Paar.
Dh.: Wo endet die Information?
Was ist X-Custom:foo:bar:baz?

2 Wie trennt ein key value Paar den key vom value?
Was ist: X-Custom: foo:bar?
key X-Custom:foo mit value bar oder key X-Custom mit value foo:bar?

3 Wie geht E-Mail vor, wenn ein CRLF Teil eines value im Header sein soll.
Beispiel: Wir wollen Zeilenumbruch im Subject haben?

4 Kann in einer E-Mail ein key–value Paar zu lang sein?
5 Sind die key X-Spam und x-sPam gleich? Sind die keys case-sensitive?

Und wenn Sie diese Antworten jetzt vermutlich mit einer KI gefunden haben:
Wo genau sind die Antworten denn definitiv festgelegt?
Stimmen die Antworten der KI? (Man muß immer die Quellen überprüfen!)
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2. Darstellung: In Bits
Weitere Themen

Zustellung: Unterschiedliche Funktionen in Envelope und Header.
RCPT TO:, MAIL FROM: aus Envelope verschieden von To: From: aus Header.
Envelope: Email wird erhalten.
Header: Mailsystem zeigt anderen Absender oder Empfänger an.

Klassifikation: Header X-Spam: Gibt Spam-Rating an.
Header X-Spam: stammt nicht vom Absender!
Zwischenknoten analysiert Mail (“Make money now”) und fügt Header hinzu.
Zwischenknoten können Mails lesen und verändern (sic!).

Thema 1: Vertrauen in Zwischenknoten
Vorlesung Datensicherheit beschreibt Verschlüsselung und digitale Unterschrift.
Thema 2: Exaktes Funktionieren nach Spezifikation

Application Layer 7: regelt Teile der Anwendung und ihre Bedeutung.
Presentation Layer 6: regelt (unter anderem) wie Teile codiert/extrahiert werden.
Jeweils spezifizierte Funktionen sind Teile eines Architekturmodells.
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3. Datenformate & MIME

Wir bringen wir Bilder in die Email?

Welche weiteren Datenformate gibt es?

Wie werden Datenformate erkannt?

Im ISO-OSI Modell gehört diese Aufgabe
ebenso in den Presentation Layer (Layer 6,
Darstellungsschicht).

1. Anwendungen: Eine Email

2. Darstellung: In Bits

3. Datenformate & MIME

4. Datenpakete & Netzdienste

5. Adressen, Teilnehmer & Namen

6. Routing

7. Sitzungen
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3. Datenformate & MIME
MIME: Multipurpose Internet Mail Extensions

Aufbau: Typ/Subtyp Typ Art der Daten Subtyp Spezifisches Format
Geben Art der Daten an und wählen Verhalten im empfangenden Programm aus.
Nutzung erst für Email, später für weitere Protokolle (speziell: HTTP).

Beispiele:
text/plain Reiner Text ohne Formatierung
text/html Text, der als HTML zu interpretieren ist.
text/css Text, als Web Styte Sheet zu interpretieren

image/png Bild im Format PNG Portable Network Graphics
image/jpeg Bild im Format JPEG Joint Photographics Experts Group

application/octet-stream Binärdatei (kann ausführbar sein!)

Liste aller offiziell registrierten MIME-Types

Lste der wichtigsten MIME-Types in Browsern
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3. Datenformate & MIME
Folgen falscher MIME-Types

Folge: Falsche MIME-Types führen zum Aufruf falscher Renderer im Browser.

<h3>Hallo Prof. Cap</H3> <br/>
Heute komme ich <b>nicht</b> zur Vorlesung.

Abb. 7: Darstellung einer text/html Email als Text Rechte s. Anhang.

Hallo Prof. Cap
Heute komme ich nicht zur Vorlesung

Abb. 8: Darstellung einer text/html Email als HTML Rechte s. Anhang.
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3. Datenformate & MIME
Folgen falscher MIME-Type Regeln (1)

Situation:
Manche Programme lassen die Konfiguration von Verhalten
für bestimmte MIME-Types zu.

Bsp: Mail-Programme (Bsp: Mail-Filter, Mail-Bots)
Bsp: Web-Browser (via Extensions, native bridges)
Bsp: Filesystem-Browser (Bsp: Explorer, Finder)

Entwicklung: Über die Jahre ist das immer komplizierter geworden.
Erst: Browser-Settings
Später: Registry & besondere, versteckte Browser-Flags
Grund: Fehlkonfiguration kann Sicherheitslücken öffnen.
Daher: Endbenutzer sollen das besser nicht anfassen (können).
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3. Datenformate & MIME
Folgen falscher MIME-Type Regeln (2)

Abb. 9: Der Wunsch, bei Laden einer bestimmten MIME-Type aus dem Netz automatisch eine konfigurierbare
Anwendung zu starten ist alt und erscheint durchaus gerechtfertigt. Rechte s. Anhang.
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3. Datenformate & MIME
Folgen falscher MIME-Type Regeln (3)

Abb. 10: Die sicher falsche Reaktion des Web-Browsers, wenn der Server eine Datei mit
application/octet-stream Mime-Type sendet, ist die Ausführung als Binärdatei. Rechte s. Anhang.
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3. Datenformate & MIME
Folgen falscher MIME-Type Regeln (4)

Abb. 11: Daher wurde die freie Konfigurierbarkeit durch die Browser-Hersteller immer komplizierter gestaltet. Hier
in Chrome unter chrome://flags. (Automatische Link-Öffnung funktioniert nicht unter jedem PDF-Reader, was
eine sinnvolle Einschränkung darstellt.) Rechte s. Anhang.
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3. Datenformate & MIME
Folgen falscher MIME-Type Regeln (5)

Abb. 12: Die richtige Reaktion des Web-Browsers, wenn der Server eine Datei mit application/octet-stream
Mime-Type sendet, kann ein Download-Angebot sein und ein Datei-Namen-Vorschlag, der das nicht als .EXE Datei
anbietet. Der Benutzer sollte die Datei dann nicht ohne weitere Sicherheitsanalyse in eine .EXE umbenennen
oder ausführen. Rechte s. Anhang.
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3. Datenformate & MIME
Multipart MIME Types (1)

Frage: Wie bringt man in einer Email mehrere Teile unter?

Beispiel:
1 Anschreiben, das in text/html und text/plain vorgehalten ist

und auf beide Arten dargestellt werden kann – je nach Einstellung des Client.
2 3 eingebettete Bilder mit jeweils verschiedenen Codierungen (bmp, png, webp).
3 4 weitere Dateien als Attachment.

Antwort: Eine weitere, eigene MIME Type: multipart
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3. Datenformate & MIME
Multipart MIME Types (2)

Abb. 13: Beispiel aus der Spezifikation der Multipart MIME Types, RFC 1341. Rechte s. Anhang.
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3. Datenformate & MIME
Diskussion

Abb. 14: Beispiel aus der Spezifikation der Multipart MIME Types, RFC 1341. Rechte s. Anhang.

Wie werden hier die einzelnen Teile voneinander abgetrennt?
Wie stellt man in der Praxis sicher, daß die boundary nicht Teil der Nachricht ist?
Wie macht man das bei streaming Inhalten?
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3. Datenformate & MIME
Wie erkennen Systeme Datentypen? (1) MIME Header

Abb. 15: (1) MIME Header, hier in einer Email Rechte s. Anhang.

Abb. 16: MIME Header, hier in einer http Nachricht an einen Web-Browser Rechte s. Anhang.
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3. Datenformate & MIME
Wie erkennen Systeme Datentypen? (2) Magic Bytes

Abb. 17: (2) Magic Bytes, die zu Beginn einer Datei oder an anderen, vordefinierten Positionen stehen.
Rechte s. Anhang.
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3. Datenformate & MIME
Wie erkennen Systeme Datentypen? (3) Dateinamen & Extension

Dateiname Bedeutung
program.ts Typescript Programm
bild.png image/png
backup.tar.gz application/gzip, gzip komprimierte Tar-Archiv Datei

Verschachtelung kann MIME Spezifikation nicht optimal handhaben
Dockerfile Docker Image Beschreibung, mutmaßlich text/plain
Makefile Anweisung für make Werkzeug, mutmaßlich text/plain
README Mutmaßlich text/plain
README.md text/markdown

Tab. 1: (3) Dateinamen oder seiner sogenannten Extension.
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3. Datenformate & MIME
Wie erkennen Systeme Datentypen? (4) Magic Words

Abb. 18: (4) Magic Words, die zu Beginn einer Datei stehen. Hier das Beispiel einer PDF Datei, die in einem
normalen Texteditor geöffnet wurde. Rechte s. Anhang.
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3. Datenformate & MIME
Wie erkennen Systeme Datentypen? (5) Viele weitere

Abb. 19: Lange Liste weiterer Techniken. Quelle: ChatGPT. Rechte s. Anhang.

¸ µ � 34 81 3. Datenformate & MIME



3. Datenformate & MIME
Gesamtbild bisher

Abb. 20: Komplexität des Internet Rechte s. Anhang.

Komplexitätsreduktion: Aufteilung in Funktionsblöcke (sog. Schichten oder Layer)
Zwei Arten, die Funktionsblöcke zu kapseln:

ISO-OSI Modell: Schwerfällig, vollständig, konzeptuell & terminologisch gut ausgearbeitet
Internet-Modell: Leichtgewichtig, praxisnah, im Internet realisiert

Wir bisher: Anwendungs-Schichte (application layer 7), Darstellungs-Schichte (presentation layer 6)
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3. Datenformate & MIME
Unser erstes Schichtenmodell

Anwendungs-Schicht
Mail-System

Anwendungs-Schicht
Mail-System

Darstellungs-Schicht
0/1-Erzeuger

Darstellungs-Schicht
0/1-Erzeuger

Physikalische Schicht
z.B.: Strom aus/an

Physikalische Schicht
z.B.: Strom aus/an

Email-Versand (virtuell)

0/1-Versand (virtuell)

Elektrische Signale (real)

Email-Teile

0/1

Email-Teile

0/1

Abb. 21: Unser erstes (naives, didaktisches, eingeschränktes, in der Praxis so weder genutztes noch so bezeichnetes)
Schichtenmodell besteht bisher aus Anwendungs-Schicht und Darstellungs-Schicht. Zur tatsächlichen, realen
Übertragung werden (hier noch nicht gezeigte) weitere Schichten benötigt, insbesondere die physikalische Schichte,
welche die Daten nun wirklich überträgt. Aööe anderen Übertragungen sind virtuell (scheinbar). Rechte s. Anhang.
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4. Datenpakete & Netzdienste
4.1. Datenpakete

4.2. Versenden der Datenpakete

4.3. Netzdienste

Wie werden diese 0-en und 1-en und
komplexere Symbole jetzt versendet?

Im ISO-OSI Modell wird diese Aufgabe
auf weiteren Layern (1 bis 4) behandelt.

1. Anwendungen: Eine Email

2. Darstellung: In Bits

3. Datenformate & MIME

4. Datenpakete & Netzdienste

5. Adressen, Teilnehmer & Namen

6. Routing

7. Sitzungen
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4.1 Datenpakete
Aufteilung in Pakete

Wir machen aus der Email 0-en und 1-en.
Wir senden die 0-en und 1-en von Rostock nach Wien.
Optionen, die bestehen:

1 Wir senden die 0-en und 1-en jeweils einzeln.
2 Wir senden alle 0-en und 1-en in einem einzigen Block.
3 Wir senden die 0-en und 1-en in einzelnen Paketen.

Frage: Welche Option wählen wir und vorallem: Warum?
Überlege:

Was wäre, wenn wir die Bits einzeln senden?
Was wäre, wenn wir alle Bits in einem Block senden?

Es ist uncool,
sich die Lösung anzusehen, so lange die Abstimmung läuft.
eine KI zu befragen, um auf Tweedback zu antworten.
wenn der Dozent zu einer wichtigen Frage
mit langer Lösung diese nicht in das Skriptum schreibt.

Abb. 22: Das Bild vom Selbstbetrug hatten wir schon einmal... Rechte s. Anhang.

Lösung anzeigen (Adobe PDF Reader nötig!)
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4.1 Datenpakete
6 Gründe für Datenpakete

Antwort zeigen
Effizientere Fehlerbehebung:

Bei einem Fehler muß nicht alles neu übertragen werden.
Erneute Übertragung des einen fehlerhaften Pakets reicht.

Schnellere Fehlererkennung:
Prüfsummen am Ende der Übertragung stehen nach jedem Paket zur Verfügung.
Es muß nicht die Ankunft des ganzen Inhalts abgewartet werden.

Faire Aufteilung der Bandbreite:
Übertragungsmedium abwechselnd den Paketen verschiedener Nutzer zur Verfügung gestellt.
Keine Monopolisierung durch den einen großen Inhalt eines Nutzers.

Höhere Bandbreite möglich:
Mehrere Übertragungswege können für einen Nutzer gleichzeitig genutzt werden.

Streaming:
Kann Darstellung beginnen, obwohl noch nicht alle Daten eingetroffen sind.

Speicherbedarf auf Zwischenknoten:
Zwischenknoten müssen nicht den gesamten Inhalt zwischenspeichern.
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4.1 Datenpakete
Wie kann ich mir diese Pakete ansehen?

Abb. 23: Packet Tracer Wireshark im Einsatz. Hier bei der Anzeige der Webseite http://detectportal.firef
ox.com/success.txt. Rechte s. Anhang.
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¸ µ � 42 81 4. Datenpakete & Netzdienste 4.1. Datenpakete

Filter, um nur Relevantes anzuzeigen

Pakete in ihrer zeitlichen Abfolge, nach Filterung

Oben selektiertes Paket nach einzelnen
Abstraktionsschichten decodiert.

Oben selektiertes Paket nach Bytes
und ASCII Darstellung decodiert.



4.1 Datenpakete
Packet Tracer Wireshark

“Schweizer Taschenmesser” für den Informatiker in Kommunikation.
Greift (fast) alle Pakete auf Betriebssystem-Ebene ab.
Filtert, sortiert & stellt diese nach verschiedensten Kriterien dar.
Beherrscht über 3000 Protokolle!

Problem: Die allermeisten Verbindungen sind heutzutage verschlüsselt.

Kein Problem:
Client soll die Daten nutzen, kann Sie daher (meist) (irgendwie) (wie?) entschlüsseln.
Dazu gibt es gute Unterstützung in Wireshark.
Das ist je nach Protokoll immer etwas anders.
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4.1 Datenpakete
Aufgabe

Aufgabe für alle: (Dringend empfohlen!)
Video ansehen: Wireshark verstehen
Wireshark installieren und einige Pakete ansehen.

Vorsicht, Warnung!
Mitschneiden von Daten Dritter und Nutzen nicht für einen selbst bestimmter Daten
(Passwörter!) wird in Deutschland strafrechtlich verfolgt.
Daher: Nur im eigenen Netz oder spezifischen Laborumgebungen durchführen.

Bonus-Aufgabe: Weitere Tutorials für Wireshark
Wireshark Tutorial, Wireshark Tutorial

Doppel-Bonus-Aufgabe für Infos & ITTIs: Wireshark bei Verschlüsselung
Text 1, Text 2, Video 1, Video 2
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4.1 Datenpakete
Packet Trace einer http-Verbindung (1)

Abb. 24: Zeitlicher Ablauf beim Abruf der Webseite http://detectportal.firefox.com/success.txt. (1)
DNS-Anfrage übersetzt Rechnernamen detectportal.firefox.com in IP Adresse. (2) Aufbau TCP-Verbindung
(syn, syn ack, ack). (3) Abholen einzelner Inhalte mit HTTP. (4) Fehler, Duplikate, Reihenfolgenvertauschung.
(5) Schließen der TCP Verbindung (ack, fin ack). Rechte s. Anhang.
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4.1 Datenpakete
Packet Trace einer http-Verbindung (2)

Abb. 25: Einzelne Abstraktionsschichten, hier weder nach ISO-OSI noch nach Internet sortiert sondern nach allen
für Wireshark sinnvoll ersichtlichen Schichten. Rechte s. Anhang.
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4.1 Datenpakete
Packet Trace einer http-Verbindung (3)

Abb. 26: Einzelne Abstraktionsschichten, hier mit der Transport-Schichte (TCP) in allen Details angezeigt.
Rechte s. Anhang.
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4.1 Datenpakete
Packet Trace einer http-Verbindung (4)

Abb. 27: ASCII und hexadezimale Darstellung. Diese ist bei Protokollbestandteilen wenig aussagekräftig, hilft
aber beim Lesen von Texten und der eigenen detaillierten Analyse. Rechte s. Anhang.
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4.2 Versenden der Datenpakete
Leitungsvermittlung

A

B

C

D

E

F

G
Abb. 28: Leitungsvermitteltes Netz Rechte s. Anhang.

Leitungsvermittlung:
Sender hat zu jedem Empfänger
seine eigene Verbindung.
Sehr hoher Leitungsaufwand!
Senden bedeutet
Auswahl der richtigen direkten Leitung.
Pakete können sich
nicht gegenseitig überholen.
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4.2 Versenden der Datenpakete
Leitungsvermittlung im Internet?

Abb. 29: Warum Leitungsvermittlung im Internet nicht geht. Rechte s. Anhang.
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4.2 Versenden der Datenpakete
Paketvermittlung

A

B

C

D

E

F

G

→E

→E

→E

→E

Abb. 30: Paketvermitteltes Netz. Rechte s. Anhang.

Paketvermittlung:
Pakete suchen sich auf vielen Wegen
durch das Netz ihr Ziel.
Pakete werden durch
Zwischenknoten weitervermittelt.
Pakete können sich dabei
gegenseitig überholen.
Bei hohen Verlustraten können Kopien
auf mehreren Wegen versendet werden.
Mehrfachauslieferung ist möglich
kann durch Protokolle verhindert werden.
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4.2 Versenden der Datenpakete
Simulierte Leitungsvermittlung

A

B

C

D

E

F

G

→E

→E

Abb. 31: Simulierte Leitungsvermittlung. Rechte s. Anhang.

Simulierte Leitungsvermittlung:
Vor dem Senden wird auf einem
paketvermittelten Netz eine
virtuelle Verbindung (virtual circuit)
bestimmt und “durchgeschaltet”.
Die virtuelle Verbindung wird
wie bei Leitungsvermittlung genutzt.
Bricht Verbindung zusammen, kann auf
eine andere bereits vorgehaltene
gewechselt werden,
(sog. alternative routing)
oder neue dynamisch bestimmt werden
(sog. adaptive routing).
Sucht Vorteile beider Welten,
Leitungs- und Paketvermittlung.
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4.2 Versenden der Datenpakete
Tweedback

Bewahren paketvermittelte Netzdienste die Reihenfolge?
Sind paketvermittelte Netzdienste Verlust-frei?

https://twbk.de/2b56
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4.3 Netzdienste
Netzdienste

Unabhängig davon, wie das Netz tatsächlich vermittelt,
können Kommunikationsdienste mit verschiedenen Garantien verfügbar sein.

Verbindungslose Netzdienste (Connectionless Network Services)
Vorstellung: Einzelne Datenpakete auf ihrem Weg durch das Netz.
Individueller Versand einzelner Pakete an ihre Empfänger.
Typisch für paketvermittelte Kommunikation.

Verbindungsorientierte Netzdienste (Connection Oriented Network Services)
Vorstellung: Eine Leitung verbindet zwei Kommunikationspartner.
Erfordert in paketvermittelten Netzen den Aufbau virtueller Verbindungen.

Frage: Was sind die wesentlichen Eigenschaften dieser Netzdienste?
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4.3 Netzdienste
5 Eigenschaften von Netzdiensten (1)

Integrität:
Wenn Daten ankommen, dann kommen sie ohne Fehler an.
Mögliches Problem: Störungen in Bits

Reihenfolge erhalten:
Die Reihenfolge der Daten bleibt erhalten.
Mögliches Problem: Daten nehmen verschiedene Wege durch das Netz.
Früher abgesandte Daten können später ankommen als später abgesandte.

Verlust-frei:
Alle Daten kommen an.
Mögliches Problem: Daten gehen wegen technischer Fehler verloren
oder werden wegen Überlastung bewußt fallengelassen.
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4.3 Netzdienste
5 Eigenschaften von Netzdiensten (2)

Verdoppelungs-frei:
Einmal abgesandte Daten kommen auch nur einmal an.
Mögliches Problem: Aus Gründen der Redundanz, Fehlerbehebung oder Effizienz
werden Daten manchmal mehrfach versendet und können dann mehrfach ankommen.

Kommata:
Daten kommen mit jenen Grenzsetzungen (Pausen oder "Kommata") an,
mit denen sie abgeschickt wurden.
Mögliches Problem: Beschränkte Puffergrößen lassen es nicht zu, eine Datenmenge
von 10 [TByte] als eine einzige Einheit zu übertragen. Die Datenmenge wird
aufgeteilt. Zwischen den Teilen treten Wartezeiten auf, wodurch zusätzliche Grenzen
entstehen.
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4.3 Netzdienste
Eselsbrücke für die 5 Eigenschaften

Integre
Reihenfolgen
Verlieren
Verdoppelte
Kommata

Abb. 32: Eselsbrücke. Rechte s. Anhang.
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4.3 Netzdienste
Typische Transport-Dienste

Die 2 wichtigsten Netzdienste im Internet sind:
TCP: Transmission Control Protocol.
Steht hier für den typischen verbindungsorientierten Transportdienst.
UDP: User Datagram Protocol.
Steht hier für den typischen verbindungslosen Transportdienst.

Vorsicht, Falle!
TCP und UDP gehören zur Schicht 4 (Transport Layer) des ISO-OSI Modells, weil sie Teilnehmer
adressieren und nicht Netzwerk-Knoten.
Eine Zuordnung zu Schicht 3 (Network Layer, Netzwerk-Schichte) geschieht öfters, ist aber falsch.
Wir bezeichnen hier TCP und UDP (auch) (etwas unscharf) als Netzdienste, weil hier die Trennung
Schicht 3 / 4 nicht im Vordergrund steht.
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4.3 Netzdienste
Kerneigenschaften typischer Transportdienste

Eigenschaft TCP UDP
Integrität erhalten Ja Ja
Reihenfolge erhalten Ja Nein
Verlust-frei Ja Nein
Verdoppelungs-frei Ja Nein
Kommata erhalten Nein Nein

Tab. 2: Kerneigenschaften typischer Transportdienste

Integritätsprüfung: Kann bei UDP kann auf Treiberebene abgeschaltet werden.

Kommata: Können wegen endlicher Puffer in gar keinem Protokoll erhalten werden.
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4.3 Netzdienste
Welche Bedeutung hat das?

Welches Protokoll nutze ich für Email?
UDP
TCP

Welches Protokoll nutze ich für einen Zeitdienst?
UDP
TCP

Welches Protokoll nutze ich für eine
Videokonferenz?

UDP
TCP

Und vorallem: Warum?

https://twbk.de/2b56
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4.3 Netzdienste
Hinweis

Ein abschließender didaktischer Hinweis zu den Kommata.

Kommata sind hier meine Begrifflichkeit, sie werden das kaum in Büchern finden.

Da Kommata von keinem Protokoll eingehalten werden, buffern viele Bibliotheksfunktionen automatisch.

Niedrigere Funktionen (etwa: Socket API des Betriebssystems) buffern nicht, übertragen nicht immer
alles und melden zurück, wie viel übertragen wurde.

Das hat dann diese Folge:
1 Sie programmieren ein System mit der Socket API und denken nicht an diesen Effekt.
2 Sie testen ein System im lokalen oder regionalen Netz – und dort funktioniert es.
3 Nach dem Ausrollen in das globale Internet werden gelegentlich Daten verschluckt, weil die größeren

Latenzzeiten und geringeren Bandbreiten bewirken, daß nicht immer alles übertragen wird.

Wenn Sie um diesen Effekt wissen, dann haben Sie die Socket API entsprechend selber gebuffert oder
gute Bibliotheksfunktionen genutzt.

Und damit Sie nicht in diese Falle laufen, bringe ich das in der Vorlesung.

Und damit Sie sich das leichter merken, gebe ich dem Ding einen Namen.
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4.3 Netzdienste
man page für write

Abb. 33: Die man page des Linux write API-Aufruf macht eigentlich deutlich auf das Problem mit den Kommata
aufmerksam. Genau dieser Abschnitt beschreibt das Problem. Rechte s. Anhang.
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5. Adressen, Teilnehmer & Namen
5.1. Konzepte

5.2. MAC, IPv4 und IPv6 Adressen

Adressen und Namen identifizieren die an
einer Kommunikation teilnehmenden
Komponenten.

1. Anwendungen: Eine Email

2. Darstellung: In Bits

3. Datenformate & MIME

4. Datenpakete & Netzdienste

5. Adressen, Teilnehmer & Namen

6. Routing

7. Sitzungen
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5.1 Konzepte
PHY Adressen

Auf fast jeder Schichte des ISO-OSI Modells1 gibt es Adressen bzw. Adress-Konzepte.

Physikalische Adresse (Layer 1: Physical Layer)
Identifiziert eine Komponente anhand des physikalischen Übertragungswegs
oder der spezifischen Hardware-Schnittstelle
Didaktisches Beispiel: Nummer des Kabels in der Wand.
Technisches Beispiel: Index einer NetzwerkSchnittstelle.
Predictable Network Interface Names

1...das wir noch näher kennen lernen werden...
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5.1 Konzepte
MAC und IP Adressen

Datalink-Layer Adresse (Layer 2: Datalink-Layer)
Identifiziert ein Endgerät innerhalb eines (“lokalen”) Netzes einer Technologie.
Bsp: Ethernet, Bluetooth, Wifi, ...
MAC (Media Access Control) Adresse auf dem Medium einer bestimmten Technologie.
Internet Adresse (Layer 3: Network-Layer)
Identifiziert ein Endgerät netzübergreifend im Internet (Netz der Netze).
IP (Internet Protokoll) Adresse im Internet.

Vorsicht, Falle
Auf dem Network-Layer nutzen wir Internet Adressen.
Bereits auf dem Datalink-Layer können wir in einem (lokalen) Netz kommunizieren.
Der Network-Layer verbindet mehrere Netzwerke
und ist daher eigentlich ein Inter-Network-Layer.
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5.1 Konzepte
Beispiel für Adressen auf einem System

Abb. 34: Auf diesem Rechner existiert eine Ethernet-Schnittstelle mit Layer 1 PHY Adresse en0. Der Be-
fehl ifconfig zeigt Details ihrer Konfiguration: Sie hat eine Layer 2 (ether) MAC Adresse fe:ed:8c:bb:de:05
und ist für Layer 3 auf die IPv4 Adresse 192.168.2.29 konfiguriert und (unter anderem) auf die IPv6 Adresse
2003:e7:571e:7500:84:c3f6:21f1:4e4. Rechte s. Anhang.
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5.1 Konzepte
Aufgabe

ifconfig: Was macht der Kommandozeilen-Befehl ifconfig?
Musterlösung: https://en.wikipedia.org/wiki/Ifconfig

Andere: Welche anderen, ähnlichen Befehle gibt es?
Musterlösung: ChatGPT / Claude / Grok / Gemini fragen.
Ausgaben: Was bedeuten die Ausgaben dieser Webseite: https://ifconfig.me/

Interpretation: Was bedeutet in der obigen Ausgabe dieser Zeile:
inet 192.168.2.29 netmask 0xffffff00 broadcast 192.168.2.255

Was genau bedeutet die netmask Ausgabe?
Was genau bedeutet die broadcast Ausgabe?
Was bedeutet die Angabe 192.168.2.29/24?
Bonusaufgabe: Kopieren Sie den Output von ifconfig (eigener Rechner oder
vorherige Folie) in einen ChatGPT Prompt, bitten Sie um eine Erklärung aller Felder.

Windows: Hat oft kein ifconfig. Was nutze ich denn da?
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5.1 Konzepte
Zur Vermeidung von Mißverständnissen

Die gelegentlichen Aufgaben dienen nicht nur der Illustration und Auflockerung.
Sie sollen Sie tatsächlich auch bearbeiten.
Bonusaufgaben dienen der Ergänzung und sind optional, aber empfohlen.
Begründung:

Sie sollen dabei praktisch lernen, wie man recherchiert.
Google, Duck Duck Go, Wikipedia, ChatGPT, Claude, Gemini, Grok
In den konkreten Aufgaben erwerben Sie sich auch wichtige Grundlagen
die Bestandteil einer Prüfung sein kann.
Bei Problemen können Sie auch in den Übungen nachfragen und diskutieren.

Eine mögliche Prüfungsaufgabe
Ermittle die netmask in hexadezimaler Form für die Adreßangabe 192.168.2.13/16.
Man muß das häufig im Kopf konvertieren beim Konfigurieren.
Musterlösung: 0xffff0000
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5.1 Konzepte
Adressen auf weiteren Schichten

Teilnehmer Adresse (Layer 4: Transport-Layer)
Identifiziert einen Teilnehmer (statt nur ein Endgerät)
Bsp: Port-Nummer (bzw: IP –Adresse plus Port-Nummer)

Sitzungs-Adresse (Layer 5: Session-Layer)
Identifiziert eine Sitzung eines Teilnehmers.
Bsp: Session-Id in einem Cookie oder im URL-query Teil.

Anwendungs-Adresse (Layer 7: Application-Layer)
Identifiziert ein Element der Anwendung.
Bsp: Email Adresse (bei SMTP, POP-3, IMAP-4 Protokoll).
Bsp: URL (bei HTTP, FTP Protokoll).
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5.1 Konzepte
Gruppen-Adressen

Eine Adresse kann auch mehrere Kommunikations-Partner identifizieren.
Bsp: MAC-Broadcast
Adressiert alle Endgeräte eines (OSI-2) Netz(bereichs).
Bsp: IP-Multicast
Adressiert alle Endgeräte einer Gruppe.
Anmeldung als Mitglied an einer Gruppen-Adresse erforderlich.
Bsp: Anycast
Adressiert einen Partner aus einer Gruppe, denen alle dieselbe Adresse zugeordnet ist.
Typischerweise erfolgt Kommunikation mit dem nächstgelegenen Partner.
Bsp: Unicast
Bezeichnet keine Gruppen-Adresse sondern die klassische Situation,
in der eine Adresse genau einen Kommunikations-Partner identifiziert.
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5.1 Konzepte
Adreß-freie Kommunikation

Inhaltsdeskriptoren:
Jeder Teilnehmer sendet Inhalte an alle anderen Teilnehmer.
Die Inhalte haben Deskriptoren der Nutzlast.
Teilnehmer betrachten nur jene Informationen
an denen sie aufgrund der Deskriptoren interessiert sind.
Beispiel: Engine-Speed bei einer Maschine.

Bsp: CAN-Bus:
Je nach Version 211 oder 229 verschiedene Deskriptoren möglich.
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5.2 MAC, IPv4 und IPv6 Adressen
MAC-Adresse: Aufbau und Darstellung

Hier: Ethernet MAC Adressen.
6 Oktette (Bytes), durch Doppelpunkte abgetrennt
Beispiel: 00:1A:2B:3C:4D:5E
Länge: 48 Bit = 6 · 8 Bytes
Adreßraum: 248 ≈ 2,8 · 1014

Oktette 1–3: OUI Organizationally Unique Identifier
vergeben durch IEEE Registration Authority

Oktette 4–6: Vergabe durch den Hersteller

Muß im lokalen Netz eindeutig sein. (Diskussion: Warum eigentlich?)
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5.2 MAC, IPv4 und IPv6 Adressen
IPv4 und IPv6: Was ist das?

IPv4: Erste stabile Version des Internet Protokolls.

IPv6: Aktuellste Version, 1998 eingeführt.

Wichtigster Grund: Adreßmangel bei IPv4.

Derzeit: Koexistenz IPv4 und IPv6,
da in beiden Versionen viele Systeme bestehen.

Neuerungen in IPv6:
Deutliche Vergrößerung des Adreßraums von 32 bit auf 128 bit.
Signifikante Verbesserungen in Skalierbarkeit, Sicherheit, Effizienz.
Bessere Unterstützung für Dienstqualität und Echtzeit-Kommunikation.
Implementierung kommt zusammen mit Sicherheits-Mechanismen (IPsec).
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5.2 MAC, IPv4 und IPv6 Adressen
IPv4-Adresse: Aufbau und Darstellung

IPv4 Internet Adressen:
4 Oktette (Bytes), durch Punkte abgetrennt
Beispiel 192.168.10.37 = 11000000.10101000.00001010.00100101
Länge: 32 Bit = 4 · 8 Bytes
Adreßraum: 232 ≈ 4,3 · 109

Netzaufteilung in Adreßbereiche
Vor 1993: Jede Firma verwaltet eigenes Netz, 3 Standardgrößen (A,B,C)
Nach 1993: CIDR Notation erlaubt flexiblere Aufteilung.
Netzanteil: Präfix, dient der Identifikation des Netzwerks
Hostanteil: Suffix, dient der Identifikation des Rechners im Netz
Maske: Subnetmaske markiert Bits, die für Netzwerk zuständig sind
Beispiel: 192.168.10.1/24 Die ersten 24 Bit dienen als Präfix

11111111.11111111.11111111.00000000 = ffffff00 = /24
Aufgabe: Im Subnetz Rechner praktisch anschauen!
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5.2 MAC, IPv4 und IPv6 Adressen
IPv4-Adresse: Spezielle Adreßbereiche

Adreßblock Verwendung Quelle
0.0.0.0/32 Hat noch keine Adresse RFC1122

10.0.0.0/8 Privater Adreßraum RFC1918
172.16.0.0/12 Privater Adreßraum RFC1918
192.168.0.0/16 Privater Adreßraum RFC1918

127.0.0.0/8 Loopback RFC1122, Localhost
169.254.0.0/16 Link-Local RFC3927

224.0.0.0/4 Multicast RFC1112
255.255.255.255/32 Broadcast RFC919

Tab. 3: IPv4 Adressen müssen im globalen Internet eindeutig sein (Warum eigentlich?). Ausnahmen: (1) Private
Adressen ohne Weiterleitung im öffentlichen Internet. (2) Lokale adressen für den eigenen Host oder den lokalen
Link. (3) Gruppenadressen. Weitere Spezialbereiche: Special-Purpose Address Space, Multicast Address Space.
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5.2 MAC, IPv4 und IPv6 Adressen
IPv6-Adresse: Aufbau und Darstellung

IPv6 Internet Adressen:
Notation: 8 Gruppen zu 16 Bit (4 Hexadezimalziffern), durch Doppelpunkte abgetrennt
Beispiel: 2001:0db8:85a3:0000:0000:8a2e:0370:7334.
Länge: 128 Bit = 8 · 16Bit
Adreßraum: 2128 ≈ 3,4 · 1038

340 Sextillionen Adressen (340.282.366.920.938.463.463.374.607.431.768.211.456).
Jeder Mensch: 42 Oktillionen Adressen (42.000.000.000.000.000.000.000.000.000).
Jeder Quadratmillimeter Erdoberfläche: Mehrere Billionen Adressen.

Aufbau: 64 Bit Präfix + 64 Bit Interface-Identifikator (IID)

Kürzungsregeln
1 Entfernung führender Nullen in jeder Gruppe
2 Ersatz der längsten Folge von mindestens zwei Nullgruppen durch :: einmal pro Adresse,

im Zweifel die erste Folge
3 2001:0db8:0000:0000:0000:ff00:0042:8329 → 2001:db8::ff00:42:8329
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5.2 MAC, IPv4 und IPv6 Adressen
IPv6-Adresse: Spezielle Adreßbereiche

Präfix Adreßtyp Quelle
::/128 Hat noch keine Adresse RFC4291

fc00::/7 Privater Adreßraum RFC4291

::1/128 Loopback RFC4291
fe80::/10 Link-Local RFC4291

ff00::/8 Multicast RFC4291
Tab. 4: Wichtige IPv6-Adreßtypen. Die Slash-Notation gibt die Länge des Präfixes für den entsprechenden Bereich
an. Weitere spezialbereiche: IANA IPv6 Address Space, IANA IPv6 Special-Purpose Address Space.
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5.2 MAC, IPv4 und IPv6 Adressen
Konzept des Teilnehmers

Kommunikationspartner auf Layer 3: Endgerät.
Jedes Gerät hat (oft) (nur) eine Adresse.
Rechner, Router, Drucker, Lichtschalter, IoT-Gerät.
Ausnahme 1: Geräte mit mehr als einer Netzwerk-Karte.
Ausnahme 2: Netzwerk-Karte mit mehr als einer Adresse einer Art konfiguriert.
Ausnahme 3: Netzwerk-Karte mit IPv4 und IPv6 Adresse konfiguriert.

Kommunikationspartner auf Layer 4: Teilnehmer.
Bedürfnis nach Untergliederung des Adreßraums im Endgerät.
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5.2 MAC, IPv4 und IPv6 Adressen
Beispiele für Teilnehmer

Telekommunikations-Welt: Aufteilung eines Endgeräts in mehrere Funktionen:
Neben "Telefon" treten "Fax, Anrufbeantworter, Kurznachricht".
Zunächst sind es historisch alles einzelne Geräte.
Neues Konzept: Hauptnummer mit Durchwahl/Nachwahl-Nummern.
Schließlich werden es Dienste auf einem Gerät.
Server-Welt: Mehrere Services auf einem Server.
Notwendigkeit, die einzelnen Services anzusprechen,
obwohl Server nur eine Server-Adresse hat.
Neues Konzept: Port-Nummer oder auch Port-Adresse.
Server an IP-Adresse 192.168.0.1 bietet Dienste unter Ports an:

192.168.0.1:80 Web-Service (http),
192.168.0.1:443 Web-Service mit secure socket layer (https)
192.168.0.1:25 Outgoing Email-Service, unverschlüsselt
192.168.0.1:111 Portmapper: Konvertiert Dienstnamen in Port Nummer
Kurze Liste der wichtigsten Port Nummern, längere Liste
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