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1. Einführung
Anforderungen an Progressive Web Applications (PWA)

Nahtlose Integration
Auf Home Screen positionierbar
Zugang zu nativen Funktionalitäten (z.B., Push Notifications, Filesystem)
Zugang zu lokaler Hardware (z.B., Sensorik, Aktorik)

Online: Schnell und Offline: Möglich
Caching und Updating
Daten-Synchronisation

Responsive (besser: adaptive)
Passen auf alle (auch: mobilen) Formfaktoren
Passen sich an Screen Veränderungen dynamisch an (Landscape, Portrait)
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1. Einführung
Kern-Technologien

Zentrale Elemente:
Web App Manifest
Neue APIs
Service Worker
Application Shell Architektur
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1. Einführung
Single Page Application: SPA

Grundidee:
Anwendung lädt nur eine Seite
Anschließend dynamischer Seitenumbau

Vorteile:
Besser Benutzererfahrung: Keine Seiten-Zentrierung, mehr responsiv
Geringere Serverlast: Nur Daten versendet
Schnellere Ladezeiten
Reichhaltigere, interaktiv-responsive Funktionalitäten

Nachteile:
Initiale Ladezeiten
SEO ist schwieriger
Komplexität der Anwendung
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2. Web App Manifest

Metadaten und Bündelung
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2. Web App Manifest
Web App Manifest

Meta-Daten und Ressourcen einer Anwendung

Zweck
Ermöglicht die Installation als PWA
Gewährleistet Vollständigkeit der Assets
Gestattet Parametrisierung und Aussehen
Ermöglicht dem Cache verschiedene Preload-Strategien

Form
JSON Datei
Key-Value Paare
name: Vollständiger Name der Anwendung
short_name: Name der Anwendung auf dem Home Screen
start_url: URL die beim Start angezeigt wird
display: fullscreen, standalone, minimal-ui, browser
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2. Web App Manifest
Manifest Beispiel

1 {
2 "name": "My Web App",
3 "short_name": "WebApp",
4 "description": "An example of a manifest file for a web application.",
5 "start_url": "/index.html",
6 "display": "standalone",
7 "background_color": "#ffffff",
8 "theme_color": "#000000",
9 "orientation": "portrait",

10 "icons": [
11 {"src": "/images/icons/icon-72x72.png",
12 "sizes": "72x72",
13 "type": "image/png" }
14 ],
15 "lang": "en-US",
16 "dir": "ltr",
17 "scope": "/"
18 }
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3. Neue APIs

Einige APIs für PWAs
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3. Neue APIs
Web Payment API

Payment ist (eigentlich) ein standardisierter Vorgang
Aber: Bisher meist Anbieter-spezifisch implementiert

Probleme:
UI sieht immer wieder anders aus
Keine Unterscheidung: Authentisch / phishing
Payment nicht separat in „eigener“ Komponente absicherbar
User muss Daten immer wieder neu eingeben

Betrifft auch:
Auslieferungsadressen usw
Es gibt Auto-Form-Fillin, aber es ist unsicher

Neu:
Standardisierung aller dieser Vorgänge
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3. Neue APIs
Web Storage

Situation:
Ziel: Persistente, Client-seitige Speicherung
Bisher: Cookies mit Transport im HTTP Header, eingeschränkt
Jetzt: Erst in HTML5, nun in separatem Standard

Features:
Rund 2 – 10 MB je nach Implementierung
API: Nur über Client Skripting
Als key-value store ausgelegt
Nicht direkt durch Server (wie bei Cookies)

Eigenschaften:
Local storage: Ist pro remote domain
Session storage: Ist pro Browser-Fenster
Anders als Cookies, die pro-Browser implementiert sind
Erlaubt mehrere parallele Sessions mit 1 Browser

% ½ 11 26 3. Neue APIs ö È C.H.Cap

http://github.com/clecap/vl-web


3. Neue APIs
WebStorage (2)

Einfacher Key-Value Store:
localStorage.setItem(key, value);
localStorage.getItem(key);
localStorage.length;
localStorage.removeItem(key);
localStorage.key(index);
localStorage.clear();
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3. Neue APIs
WebStorage (2)

Datentyp: String, Objekte also mittels Serialisierung (JSON.stringify, JSON.parse)

Synchron: Blockiert den Main Thread

Sicherheit:
Same origin Restriktion
Kann aber von jedem Script auf der Seite gelesen werden

Persistenz und Privatheit:
localStorage: Dauerhaft bis zum Löschen durch User
sessionStorage: Nur für aktuelle Sitzung
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3. Neue APIs
Web SQL Database

Situation:
Ziel: API die ein eingeschränktes clientseitiges SQL(ite) erlaubt
Teilweise von Browsern unterstützt
Normierung zunächst noch nicht abgeschlossen. . .
und dann abgekündigt
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3. Neue APIs
IndexedDB

Situation:
Key-Value Store
Unterstützt Transaktionskonzept
Interface weitestgehend asynchroner Natur
Für größere Datenmengen als Webstorage

Eigenschaften:
Beispiel: Firefox.: Bis 50% der Harddisc des Profile Directories
Unterliegt same origin Restriktionen
Direkte Nutzung etwas aufwendig
Empfohlen wird Nutzung von Wrapper Libaries
Beispiel: PouchDB
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3. Neue APIs
Geolocation API

Als ein Beispiel von vielen weiteren...
Gestattet Zugriff auf den Ort des Anwenders
Hilfreich für mobile Anwendungen
Zugriff erfordert Erlaubnis durch den Benutzer
Noch nicht ganz einheitlich in der Implementierung
Je nach Browser und Endgerät unterschiedlich
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3. Neue APIs
Grundproblematik neuer APIs

Viele neue Standards bieten erhöhte convenience
Preis ist aber

Verlust von Privatheit
Erhöhte Bindung an einen Browser / Anbieter
Wunsch nach cross provider Synchronisation
Zusätzliche Sicherheitslücken
Notwendigkeit neuer Tools / Regelungen

Warum nicht gleich den User stärken?
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4. Service Worker

Zentrales Element einer (on)(off)line PWA
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4. Service Worker
Service Worker Einführung

Grundidee:
Script, das im Hintergrund läuft
Losgelöst von der Webseite selber
Kann alle Netzwerk-Zugriffe interceptieren und beantworten
API cache so, dass Mißbrauch von Features erschwert wird
Beispiel: X-Frame-Options Entfernung geht nicht über Service Worker

Einsatz:
Caching für offline-Zeiten
Background Synchronisation
Push Notifications an den User
Preloading, prefetching
Unterschiedliche Versionen einer Anwendung
Proxy Server für Dienste
Beispiel: Google APIs als Dev. nutzen ohne die rate limitation zu beanspruchen
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4. Service Worker
Service Worker Lifecycle

Abb. 1: Lebenszyklus eines Service Workers
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4. Service Worker
Service Worker (1)

Spezifische Sicherheitsaspekte
Kann gesamte Site total verändern!
Zugriff nur unter https (oder: localhost)
Nur Seiten unterhalb eines scope Punktes dürfen nutzen

Diverse Kinderkrankheiten
Was, wenn der Serviceworker selber gecached wird und der Cache Zeitraum zu lange
eingestellt wurde?
Lösung: Alle 24h neuer Download Versuch
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4. Service Worker
Service Worker (2)

Beispiel für Use Pattern: Vom Netz, wenn nicht verfügbar vom Cache
Sinnvoll für offline Anwendung
Wenn Netz plötzlich wieder da ist:

User Notification
User kann entscheiden, aktuelle Version laden
Achtung vor Versions-Mix in Dateien

Beispiel für Use Pattern: Vom Cache, wenn nicht verfügbar vom Netz
Sinnvoll für Dateien, die sich selten ändern
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4. Service Worker
Service Worker Cookbook

Abb. 2: Service Worker Cookbook https://servicewor
ke.rs/

Abb. 3: Service Worker Cookbook https://servicewor
ke.rs/

Wichtige Support-Frameworks:
Service Worker Cookbooks
Chrome Workbox
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5. App Shell Architektur

Grundkonzept der Architektur-Entwicklung
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5. App Shell Architektur
Grundidee

Was ist die App Shell Idee:
App Shell ist die minimale Struktur der Anwendung
Ist in einem Service Worker gecached
Lädt sofort, begrüßt Benutzer
Weitere Elemente der Anwendung dann

dynamisch geladen
entsprechend der User-Anforderungen gecached
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5. App Shell Architektur
Vergleich mit Nativer Anwendung

Performance: Geringer

Installation:
Direkt im Browser
Keine Notwendigkeit eines App Stores
Keine Überprüfung durch App Store Provider
Geringere Sicherheit und UI Conformance

Entwicklungskosten:
Nur eine Codebase (Web) statt Swift, Java, . . .
Leichter zu warten
Risiko: Abhängig von Unterstützung durch Plattform
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