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Gutes Verteidigen setzt voraus, wie ein Angreifer denken zu konnen.
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Arten von Angriffen

1. Art: Angriffe auf kryptographische Algorithmen:
@ Bsp: Verfahren wird geknackt — unwahrscheinlich, speziell bei "alten" Verfahren.
Bsp: Verfahren ist kaputt — kann sein, vgl. NSA Manipulation des NIST Standards

N

Art: Angriffe auf kryptographische Protokolle:
Bsp: Deterministisches Verfahren erlaubt das Erstellen eines Codebuchs.

Art: Angriffe auf Sicherheitsannahmen:

Bsp: Jemand bringt den Quantencomputer zum Laufen.

Bsp: Jemand verliert seinen privaten Schliissel.

Bsp: Die Implementierung erlaubt Seitenkanal, den Modell nicht enthielt

e 6 0 W

Art: Zugriff auf die noch nicht verschliisselte Information:

Bsp: VolP Telefonat nicht abhdren, sondern mit Raummikrophon abgreifen.
Bsp: Chat Nachricht iiber Hintertiire im Tastatur-Treiber auslesen.

Das werden die erfolgreichen Angriffe der nichsten 20 Jahre sein!
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1. Replay und Co. 1. Replay und Co.

Ziele: Eine Klasse von Angriffen, die von
fehlender Veranderung lebt.
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1. Replay und Co.
Ubersicht

Replay Attacke:
Angreifer sendet ein Paket nochmal. Blinder Angriff ohne Verstidndnis der Semantik.

Codebuch Attacke:
Angreifer erstellt ein Codebuch zur Ubersetzung Plaintext — Chiffretext.

Korrelations-Attacke:
Angreifer nutzt deterministischer Zusammenhange aus.
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1. Replay und Co.
Replay Attacke (1)

Situation: Mallory hort bei einer Kommunikation von Alice und Bob zu.

Am Montag:

Bob: Alice, was kostet denn ein iPhone bei euch heute?

Alice: Wart mal, ich sende Dir das verschliisselt.

Alice: 0xAE23 0xBBFC 0x3435

Am Dienstag:

Bob: Alice, was kostet denn der neue Tesla heute?

Mallory:  Speist 0xAE23 0xBBFC 0x3435 als Antwort ein.

Bob: Bestellt einen Tesla und wundert sich iiber die hohe Rechnung.

Eine Replay-Attacke besteht aus dem erneuten Senden
eines friiher einmal gesendeten Datenpakets.
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1. Replay und Co.
Replay Attacke (2)

Abwehr von Replay Attacken:
Zusatzliche Information unfalschbar und untrennbar einarbeiten (prepend, append,

inject).
Maéglichkeiten:
o Nonce: Number used once, Zufallswert, der nur einmal verwendet wird.
o Zeitstempel: Aktuelle Uhrzeit.
e Sequenznummer:  Wird mit den Paketen immer hochgezihlt.
o Verkettung: Einbinden von Informationen des vorangegangenen Pakets.
Bsp: CBC Cipher Block Chaining Mode
o Sitzungs-Id: Etabliere eigene Session-ld von kurzer zeitlicher Giiltigkeit.
e Schliissel: Etabliere eigenen symmetrischen Schliissel

kurzer zeitlicher Giiltigkeit.
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1. Replay und Co.
Codebuch Attacke

Ahnlich wie Replay Attacke.

Angreifer fiihrt hier ein Codebuch in der Form:

Chiffretext Plaintext
0x3457 0xA3B4 Nein
0x3229 0x1121 Ja

Verteidigung: Randomisierung.
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2. Differentielle Attacken

2. Differentielle Attacken
Ziele: Eine Klasse von Angriffen, die

Zusammenhinge der Verdnderung in
Plaintext und Ciphertext untersucht.
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2. Differentielle Attacken

Chosen Plain Text Attacke

Situation:

@ Alice arbeitet in der Buchhaltung und sendet immer wieder Schecks mit dem Text
"Betrag von X an Y auszahlen" an die Bank.

@ Alice verschliisselt diese Schecks mit dem RSA Algorithmus.

@ Mallory schneidet das alles mit.

o Alice verliert ihre Verschliisselungskarte (die sie nicht PIN-gesichert hat).

Attacke: Mallory verschliisselt nun (choosen plain text):

@ '"Betrag von 1001 an Bob auszahlen"

@ "Betrag von 1002 an Bob auszahlen"

@ "Betrag von 1003 an Bob auszahlen" — AHA | Das ergibt den Chiffretext!

Mallory weil nun, was Bob verdient.
Verteidigung: Randomisieren, probabilistische Verschliisselung.
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2. Differentielle Attacken

Ciphertext Indistinguishability

Beachte: Anforderung der Randomisierung ware formal bereits hier erfiillt:

Plain Ich habe gewonnen Ich habe verloren
Cipher 1 AS123123 ATsdf
Cipher 2 BS123123 BTsdf
Cipher 3 (CS123123 CTsdf
Daher: Offensichtlich reicht "Randomisierung" alleine nicht aus!
Idee: Ununterscheidbarkeit von Ciphertexten (Ciphertext Indistinguishability):

Gegeben 2 Plaintexte und ein Ciphertext soll der Angreifer
nicht raten konnen, zu welchem Plaintext der Ciphertext gehért.

Losung: OAEP: Optimal Asymmetric Encryption Padding
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2. Differentielle Attacken
Chosen Ciphertext Attacke

Beobachtung: Systeme mit Random Padding priifen nach Entschliisselung ob das
Random Padding im Plaintext auch durchgefiihrt wurde.

Wenn nicht: Entsprechende Fehlermeldung.

Systeme geben liber Fehlermeldungen Zusatzinfo ab.

Daraus kann ein Angriff konstruiert werden:

Angreifer kann immer wieder bestimmte, ausgewahlte Ciphertexte entschliisseln lassen
bzw. die dazugehdrigen Fehlermeldungen erhalten.

Diese Informationen nutzt er, um einen bestimmten Ciphertext zu entschlisseln (zu dem
er das System nicht befragen darf.)
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3. Man in the Middle

Ziele: Wir verstehen die Mechanismen des
MITM Angriffs und warum er so gefihrlich 3. Man in the Middle
ist.
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3. Man in the Middle

Ausgangslage Man in the Middle (MITM)

Situation: Alice sendet an Bob ohne Verschliisselung:

Alice %0~ jphone B, Lelle, el Mac H2 Bob
Situation: Alice sendet an Bob mit Verschliisselung:

Alice Pe- iphone™ 3L 01347 O34T Mac "2 Bob

Beobachtung:  Eines Tages passiert das Folgende:

Alice €. iphondx88% 2777 0AC p1ac i Bob
@ Alice sieht: Ihr Endgerat versendet offenbar verschliisselt.
@ Bob sieht: Sein Endgerat empfangt offenbar verschliisselt.

© Weder Alice noch Bob sehen aus ihrer lokalen Perspektive
dal der gesendete Chiffre- & Klartext verschieden ist vom empfangenen.
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3. Man in the Middle

Erklarung der MITM

Alice T, jphone™ 8392 2882 pc Helle pyajjory — s pCRAS PAS pac s Bob
Charakteristika einer Man in the middle (MITM) Attacke

@ Der Sender verschliisselt (unwissend) an die Angreiferin Mallory.
e Die Angreiferin Mallory

o entschliisselt den Text

o liest den Text oder verandert ihn sogar

o verschliisselt danach an den urspriinglichen Empfanger.

@ Weder Sender noch Empfanger bemerken den Fehler.

Ursache: Falsche Zuordnung &ffentlicher Schliissel.
Der Sender benutzt den &ffentlichen Schliissel des Angreifers,
statt des offentlichen Schliissels des Empfangers

Hier: Angriff auf die Verschliisselung.
Generell: Auch Angriff auf Priifung einer Unterschrift denkbar.
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3. Man in the Middle

3 Verteidigungs-Strategien gegen eine MITM

Losung: Mechanismen zur Sicherstellung der korrekten Schliissel-Nutzung.

Zentralisiertes Vertrauen: Zertifikats-Infrastruktur, public key infrastructure PKI
o Als vertrauenswiirdig angesehenen Institutionen bestatigen Schliissel-Korrektheit.
@ Problem: Single point of failure ist immer gefahrlich.

@ Problem: Fille bekannt, in denen das Vertrauen systematisch miRbraucht wird.

Dezentralisiertes Vertrauen: Web of Trust, WoT

o Dezentrales Netz bestitigt Schliissel-Korrektheit.
Bsp: Viele Leute, denen viele Leute vertrauen, denen viele Leute vertrauen, denen ich
vertraue bestatigen die Korrektheit des Schliissels.

@ Problem: Ohne Fachausbildung wird Schliisselbestétigung oft falsch gehandhabt.

Separat-Kanal: Benutze zweiten, unabhingigen Kanal zur Uberpriifung.
@ Bsp: Alice ruft Bob an und bittet um Fingerprint / Hash-Wert seines Schliissels.
Unwahrscheinlich, daR zwei Kanidle vom Angreifer manipuliert sind.

@ Problem: Separat-Kanal oft nicht verflighar oder als unbequem erachtet.
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3. Man in the Middle

Zertifikate und das Bootstrapping Problem von Identitat

Zertifikate sind Dokumente, die folgende 3 Dinge enthalten

@ cine eindeutigen Aussage iiber die ldentitit einer Person oder Entitat
@ den offentlichen Schliissel dieser Person oder Entitat
© cine digitale Unterschrift auf diese beiden Bestandteile.

Frage: Wie priift man diese digitale Unterschrift?
Antwort: Mit dem zugehdrigen 6ffentlichen Schliissel!

Problem: Woher weil ich, daR dieser 6ffentliche Schliissel der richtige ist?
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3. Man in the Middle

Public Key Infrastructure: Etablieren von Ildentitat

Etablieren von Identitat:

Trent ist eine per Definition vertrauenswiirdige Institution.

Trent betreibt eine Certificate Authority (CA, Trust Center).

Bob trifft Trent und legt einen Lichtbildausweis vor.

Trent produziert und unterschreibt das folgende Dokument digital:

Zertifikat fiir Bob, unterschrieben durch Trent

Der o6ffentliche Schliissel von Bob Digitalis, geboren am 2. 2. 2022 in
Berlin, Reisepafs Nummer 1234-5678-90 und email bob@berlinmail.de ist E893

3437 ...
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3. Man in the Middle
Hinweis (1)

Vertrauen auf Basis von Annahmen ist ein grundsatzlicher Fehler in der Sicherheit. \

Die menschliche Geschichte lehrt:
@ Angenommenes Vertrauen kann mibraucht werden.
@ Angenommenes Vertrauen wird regelmaBig milbraucht.

Ein besserer Ansatz

ist:  Vertrauen auf Basis grundsatzlicher und individueller
Moglichkeiten der regelmaBigen Uberpriifung.
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3. Man in the Middle

Hinweis (2)

Manche Kryptographen sagen zur Zertifikats-Infrastruktur statt "Trust Center" auch
"Schliisselfertigungszentrale" um herauszuarbeiten, dall bei Nutzung einer PKI der
einzelne Nutzer blindlings den Behauptungen der CA glaubt.

Das in der Namensgebung "Vertrauen", "Zertifikat", "Authority" transportierte Fram-
ing von Sicherheit ist eine konzeptuelle Liige, die in der Praxis aber ausgesprochen bequem
ist — wie jede an Dritte delegierte Eigenverantwortung.

W

Die gute Nachricht: Protokolle fiir iberpriifbares Vertrauen sind moglich und entstehen
gerade in unserer Zeit in der Kryptographie.

Beispiele: Blockchain, Zero Knowledge Proof, Self Certifying Storage, Private
Information Retrieval usw.
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3. Man in the Middle

Public Key Infrastructure: Nutzen

Nutzen eines Zertifikats:

Alice mdchte mit Bob kommunizieren.

Sie braucht dazu den &ffentlichen Schliissel von Bob.
Sie bittet Bob um sein Zertifikat.

Sie priift die Unterschrift von Trent auf dem Zertifikat.
Sie nutzt den offentlichen Schliissel von Bob.
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3. Man in the Middle

Bootstrapping Problem (1)

Problem: Wie kommt Alice an den offentlichen Schlussel von Trent?

Offentliche Registratur:
@ Problem:  Warum sollte Alice der Registratur vertrauen?
e Losung: Kraft Annahme.
o Aber: Es sind Fille des MiRbrauchs und der Schlamperei bekannt.
Es sind Fille der Zusammenarbeit von Registraturen
mit Geheimdiensten, IT- und Uberwachungs-Unternehmen bekannt.

Digitale Schliisselspeicher: Vom Hersteller ins Betriebssystem eincodiert.

@ Problem:  Warum sollte Alice dem Hersteller des Betriebssystems vertrauen?
@ Problem: Hat Update oder Virus den Schliisselspeicher manipuliert?

@ Problem:  Hat Alice den Schliisselspeicher versehentlich ruiniert?
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3. Man in the Middle

Bootstrapping Problem (2)

Key Pinning:
o Problem:
@ Problem:

Rekursiv:

o Problem:

o Losung:

Evacd
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Wurde vom Hersteller ins Binary des Programms geschrieben.

Bei Problem mit einem Schlussel schwer austauschbar.
Warum sollte Alice dem Hersteller vertrauen?

Durch ein weiteres Zertifikat.

Wie priift Alice dieses weitere Zertifikat? Endlose Rekursion?
Durch ein sogenanntes Wurzel-Zertifikat root certificate

das durch eine der anderen Methoden abgesichert ist.
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3. Man in the Middle
Reality Check (1)
Ist MITM wirklich so ein Problem?

Szenario 1: Industrielle und politische Spionage

@ Geheimdienst eines Landes bittet befreundete CA um den privaten Schliissel.
Geheimdienst kann Zertifikate ausstellen.

Geheimdienst kann nun Gberall mitlesen.

Ofter als "Rauberpistole" belichelt.

Heute gelten mehrere Fille als zweifelsfrei etabliert.

Szenario 2: RSA Securld Hack

@ Server des Herstellers gehackt.

@ Pressemeldung: "Alles sicher. Weitergehen. Hier gibt es nichts zu sehen".
@ Einbruch bei Lockheed Martin, Hersteller Tarnkappenbomber.

e Jetzt: 40 Millionen Devices weltweit werden ausgetauscht.
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3. Man in the Middle

Reality Check (2)

Szenario 3: Erfolgreiche Angriffe
@ Cracker bricht bei Zertifizierungsstelle ein und stiehlt private key.
@ Cracker stellt sich Zertifikate aus, die ihm gestatten sich auszuweisen als:

google.com, update.microsoft.com, mossad.gov.il, skype.com, cia.gov uvm.
und stellt den Beweis dafiir auf pastebin ein.

Szenario 4: Deep Packet Inspection Firewalls
o Hersteller der Firewall erzeugt ein spezielles Zertifikat.
@ Besitzer der Infrastruktur installiert das auf den Browsern seiner PCs.
@ Der manipulierte Browser verhilt sich, wie es der Nutzer erwartet, aber
Firewall macht MITM Angriff, Besitzer der Infrastruktur kann mitlesen & -schreiben.

Szenario 5: Staatliche Uberwachung
e Bei DE-Mail, 3G & 4G kdnnen Behorden Verschliisselung letztlich umgehen.
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4. Integritdt des Endgerats

Ziele: Wir verstehen die hohe Vulnerabilitat
des Endgerits gegen Eingriffe und

M -f-k - . - e =
odifikationen 4. Integritit des Endgerits
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4. Integritat des Endgerats

Grundsatzliches Schema

In Software:

e Funktionieren oft auch remote (Schadsoftware)
@ Sind leicht zu plazieren

@ Urheber kann sich gut verbergen

In Hardware:

Erfordern Prasenz vor Ort.

Skalieren schlecht fiir Massenangriff, da Aufwand des Plazierens.
Urheber leichter aufzufinden.

Daher: Wegen groRer Bandbreite an Moglichkeiten sehr schwer zu vermeiden.
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4. Integritat des Endgerats
Hardware-Keylogger

per Wifi an den Angreifer {ibertrdgt. © Rechte siche Anhang.
=9ac O «
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Abb. 1: Hardware Key Logger, der Tastatureingaben und somit auch PaRwort-Eingaben mitschneidet und dann
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4. Integritat des Endgerats

Cold Boot Attacke in der Theorie

Problem:
@ Private Schliissel befinden sich nach der Eingabe durch den Benutzer im RAM.
@ Kann man den Schliissel nach der Eingabe aus dem RAM auslesen?

Vorgehensweise:

Laufenden Computer &ffnen.

Speicherchips kiihlen und aus dem Gerat entfernen.

Speicherchips in anderes System umstecken.

Dank der Kiihlung behalten die Chips die Inhalte noch einige Sekunden.
Speicher auslesen und Schliissel suchen.

Fiir Schliisselsuche gibt es open source Software.
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4. Integritat des Endgerats

Cold Boot Attacke in der Praxis

audd

Anhang.

Abb. 2: Kiihlung der Speicherchips. © Rechte siche
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Abb. 3: Gekiihlte Speicherchips. © Rechte siehe Anhang.
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4. Integritat des Endgerats
Seitenkanal-Angriffe

Definition

Seitenkanal-Angriffe nutzen Informationen, die aus der physikalischen Implementierung
eines Systems gewonnen werden kdnnen.

Private Schliissel kénnen rekonstruiert werden aus:

Timing Attacke: Aus Zeit zur Verschliisselung bestimmter ausgewahlter Plain Texte.
Power Attacke: Aus dem Stromverbrauch wihrend der Verschliisselung.

Akustische Cryptanalyse: Aus den Tonen, welche die CPU beim Arbeiten abgibt.

Bellcore (Fault Injection) Attacke: Aus teilweisen Fehlfunktionen der CPU durch
Erhitzen. Bei RSA ist so die Bestimmung des Schliissels moglich.
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5. Umgebung des Endgerits

Ziele: Wir erkennen, daR Verschliisselung
auch leicht umgangen werden kann, indem
man einfach die Umgebung der
Informations-Erzeugung angreift.

5. Umgebung des Endgerits
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5. Umgebung des Endgerits

Angriff auf die Umgebung des Endgerats

Eigenschaften:

o Erfordern meist physische Prisenz in der Nihe.

o Skalieren schlecht fiir Massenangriff, da teuer und auffallig.
@ Konnen oft auf einen Urheber zuriickgefiihrt werden.

Daher:

@ Geringe Wahrscheinlichkeit, auer Opfer ist in Risikogruppe.
o Abwehr erfordert breites physikalisches Know How.
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5. Umgebung des Endgerits
Tempest

rekonstruiert werden. © Rechte siehe Anhang.
=Evac D
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Abb. 4: Tempest-Angriff: Aus den elektromagnetischen Abstrahlungen eines Monitors kann der Bildschirminhalt
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Abhoren mit passivem Funktransponder

Evacd
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Abb. 5: Mechanismus eines passiven Funktransponders
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5. Umgebung des Endgerits

Abhoren mit passivem Funktransponder

;‘n‘j
Abb. 6: Siegel der USA, 1945 Geschenk der UDSSR an
den US Botschafter in Moskau. © Rechte siehe Anhang.

: /5
Abb. 7: Das Siegel enthielt

eine Metallkonstruktion,
die bei enstprechender Funkbestrahlung den Strahl mo-

dulierte und das Abhdren des Raumes ermdglichte.
© Rechte siehe Anhang.
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5. Umgebung des Endgerits
Abhoren mit Laserstrahl

Abb. 8: Dle Reflexion des Laserst
brationen der Scheibe moduliert

L

rahls W|rd durch die Vi-
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Abb. 9: Ausriistung zum Abhdren
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Abhoren mit optischem Mikrophon

High speed video
{actual video playing here)

http://people.csail.mit.edu/mrub/VisualMic/ und http://youtu.be/FKX0ucXB4a8 https://wuw.youtube.
Evacd

Abb. 10: Eine Video-Camera nimmt die Vibrationen eines Blattes Papier auf und hért damit einen Raum ab.
com/watch?v=eUzBOLOmSCI.
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http://people.csail.mit.edu/mrub/VisualMic/
http://youtu.be/FKXOucXB4a8
https://www.youtube.com/watch?v=eUzB0L0mSCI
https://www.youtube.com/watch?v=eUzB0L0mSCI

5. Umgebung des Endgerits

Hinweis

Ein Kryptosystem, bei dem

der Algorithmus proprietar ist

die Implementierung proprietar ist

die komplette Betriebsumgebung nicht véllig trusted ist
die Hardware nicht véllig trusted ist

die Software nicht auditiert / open source ist

die Umgebung des Geréts nicht sicher ist

ist nicht vertrauenswiirdig.
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