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Zufall im Sinne von "Randomisierung" ist ein wesentliches Werkzeug der Kryptographie.

Wie wollen verstehen warum das so ist, und was daraus fiir die Datensicherheit folgt.
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Beispiel:

Alice an Bob: 1214 9ACE FDDE

Bob an Alice: 4444 7777 1214

Alice an Bob: 5738 AE34

Bob an Alice: 4444 7777 1214

Alice an Bob: EEF7 889C FF45 6676
Bob an Alice: 4444 7777 1214

Naive Fragen:

@ Zu welchem Plaintext gehort 4444 7777 12147

@ Ist das immer derselbe Plaintext?

@ Was kann der Angreifer tun, wenn er das herausfindet?

Ernsthafte Frage: Welche konkreten Angriffe waren denkbar?
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Angriffe auf deterministische Verschliisselung (1)

Deterministische Verschliisselung
Klartext p verschliisselt immer in denselben Chiffretext c.
Codebuch-Angriff:

@ Baue ein Worterbuch aus Chiffretext — Klartext auf.
o Bsp: 4444 7777 1214 bedeutet Ja, gerne.

Korrelations-Attacke: Beobachte Zusammenhang zwischen Chiffretext und Kontext.

@ Bsp: Immer wenn Alice 4444 7777 1214 sendet kommt ein Tresorwagen zur Bank.
Was sind nun fiir Angriffe moglich?

@ Bsp: Wenn Alice 4444 7777 1214 von Bob erhilt, dann sendet sie 1315 zu Carol.
Angreifer sendet 1315 zu Carol.
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Angriffe auf deterministische Verschliisselung (2)

Replay Attacke: Angreifer sendet Chiffretext nochmals.

Key Guessing Attacke:

5 von 16

Offentlicher RSA Schliissel enthilt Produkt zweier groRer Primzahlen: n=p - q.
Angreifer besorgt sich viele 6ffentliche Schliissel.

Wourden die Primzahlen nicht sauber randomisiert, enthalten vielleicht zwei Schliissel
denselben Primfaktor p: nj=p-qund nj=p-r.

Angreifer berechnet fiir alle Schliisselpaare den ggT nach Euklid: ggT(nj,n;) = p
Damit kennt Angreifer beide Primfaktoren und kann die privaten Schliissel bestimmen.
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Problem deterministischer Verschliisselung

Abb. 1: Deterministische Verschliisselung fiihrt dazu, daR ein Klartext immer in denselben Chiffretext verschliisselt.
Daraus lassen sich je nach Situation weitgehende Angriffe auf Zusammenhange ableiten. In der Abbildung wird
eine Grafik ziemlich untauglich verschliisselt, indem jeder Pixelwert deterministisch verschliisselt wird.
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Key Guessing Attacke

A shorter version of this paper will appear in Proc. 21st USENIX Security Symposium, Aug. 2012. Rev.2: July 11, 2012.
For the newest revision of this paper, partial source code, and our online key-check service. visit https:/factorable.net.
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Abstract

RSA and DSA can fail catastrophically when used with
malfunctioning random number generators, but the extent
to which these problems arise in practice has never been
comprehensively studied at Internet scale. We perform
the largest ever network survey of TLS and SSH servers
and present evidence that vulnerable keys are surprisingly
widespread. We find that 0.75% of TLS certificates share
keys due to insufficient entropy during key generation,
and we suspect that another 1.70% come from the same
faulty implementations and may be susceptible to com-
promise. Even more alarmingly, we are able to obtain
RSA private keys for 0.50% of TLS hosts and 0.03% of
SSH hosts, because their public keys shared nontrivial
common factors due to entropy problems, and DSA pri-
vate keys for 1.03% of SSH hosts, because of insufficient
sienature randomness. We cluster and investieate the vul-

{zakir, ewust, jhalderm} @umich.edu

expect that today’s widely used operating systems and
server software generate random numbers securely. In this
paper, we test that proposition empirically by examining
the public keys in use on the Internet.

The first component of our study is the most compre-
hensive Internet-wide survey to date of two of the most
important cryptographic protocols, TLS and SSH (Sec-
tion 3.1). By scanning the public IPv4 address space,
we collected 5.8 million unique TLS certificates from
12.8 million hosts and 6.2 million unique SSH host keys
from 10.2 million hosts. This is 67% more TLS hosts
than the latest released EFF SSL Observatory dataset [20].
Our techniques take less than 24 hours to scan the entire
address space for listening hosts and less than 96 hours
to retrieve keys from them. The results give us a macro-
scopic perspective of the universe of keys.

Next, we analyze this dataset to find evidence of several

Abb. 2: Publikation iiber die erfolgreiche Key Guessing Attacke.
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Losung: Probabilistische Verschliisselung

Probabilistische Verschliisselung

Klartext p verschliisselt (fast) immer in einen anderen Chiffretext.

Praktisches Vorgehen:
@ Wihle eine Zufallszahl.
@ Nutze diese als Prafix oder Suffix des Klartextes oder
arbeite sie sonst wie in den Klartext ein.
o Das sonst wie ist eine eigene Wissenschaft!
@ Bei der Entschliisselung trennt man die Zufallsbits wieder ab!
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Wo brauchen wir noch Randomisierung?

Probabilistische Verschliisselung.

Probabilistische Unterschrift.

Erzeugung neuer Schliissel fiir asymmetrische Verschliisselung.

Erzeugung neuer Schliissel fiir hybride Verschliisselung.

Erzeugung neuer Challenges fiir Challenge-Response Protokolle.
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Probleme praktischer Randomisierung

Viele gut gemeinte Ansitze der Randomisierung versagen:
@ Aktuelle Uhrzeit im Moment der Randomisierung.
@ Komplexe Folge von Rechenoperationen auf einen fix einprogrammierten Startwert.
© Startwert ist Uhrzeit
© Ein 4-stelliger Startwert, der vom Benutzer eingegeben wird.
© (Nur die) Ankunftszeit des letzten Ethernet Pakets im Rechner.
@ (Nur die) Zahl der Dateien auf der Festplatte.
@ Aktuelle Uhrzeit, darauf eine 4096-bit RSA Operation mit festem Schliissel,
um den Wert langer zu machen.
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Bessere Ansitze fiir das Randomisieren (1)

(1) Quantenmechanische Prozesse.

Gelten als grundsatzlich nicht vorhersagbare Zufallsvorgidnge aufgrund der
aktuell erfolgreichen Theorien der Quantenphysik.

Beispiele:

@ Zeit zwischen zwei radioaktiven Zerfallen.

@ Spannung an einer Zener-Diode.

(2) Thermodynamische Prozesse.

Gelten als praktisch nicht vorhersagbare Zufallsvorgange aufgrund der
Komplexitdt und des "chaotischen Verhaltens"des zugrundeliegenden Systems.
Beispiele:

@ Thermisches Rauschen eines Verstarkers.

@ Verhalten einer Lava-Lampe.
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Bessere Ansidtze fiir das Randomisieren (2)

(3) Verhalten eines komplexen Systems.

Achtung: Nicht wirklich zufallig. Erfordert Nachbearbeitung.
Beispiele:

@ Ankunftszeit des nachsten Ethernet-Pakets.

@ Anzahl der Dateien auf einer Festplatte.

(4) Benutzerverhalten

Achtung: Nicht wirklich zufallig. Erfordert Nachbearbeitung.
Beispiele:

@ Zeit zwischen zwei Tastatur-Anschlagen.

@ Tasten, die gedriickt werden bei der Bitte "driicke beliebige Tasten”.

12 von 16 https://iuk.one C. H. Cap



Sichere Randomisierung in der Praxis

Typische Quelle: Quantenphysikalische Effekte an Zener-Diode
e Variante 1: Zener-Diode auf der CPU (Bsp: High-end Intel Prozessoren).
e Variante 2: Externes Device. (Bsp: USB-Stick)

Am besten:

o Aggregieren von Zufall aus vielen Quellen.

Bsp: Hardware-Quelle, Benutzer, Uhrzeit, Datenverkehr, Festplattendaten uvm.
Entropie rechnerisch aus diesen Quellen "destillieren".

Auf Unix unter /dev/random und /dev/urandom gesammelt.

Fiir Anwender: Vertrauenswiirdige Crypto-Library nutzen!
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Nonces und Challenge Response Protokolle

Situation: Peggy (Prover) will Viktor (Verifier, Bsp: Autotiire) beweisen,
daR sie berechtigt ist, diese zu &ffnen.

Problem: Das Senden eines Passworts kann abgehort werden.

|dee: Passwort verschlusseln.
Problem: Auch verschliisselt ist die Antwort immer gleich.
|dee: Randomisieren mit Zufall.

Problem: Angreifer wiederholt friihere Antwort ("zufallig" gleich randomisiert)

Losung:  Challenge-Response Protokoll.

@ Viktor nennt eine Zufalls-Frage, Peggy mul richtig antworten.

o Bsp: Frage ist Zufallszahl z, Antwort ist h(k - z) mit Hash-Funktion h.

@ k ist Schliissel, der nur Peggy und Viktor bekannt ist.

@ Achtung: Viktor darf eine Zufallszahl nie zweimal als Challenge benutzen.

Eine Nonce ist eine Zufallszahl, die vorher noch nie verwendet wurde.

14 von 16 https://iuk.one C. H. Cap



Pseudo-Zufallszahlen

Pseudo-Zufallszahlen sind Ergebnisse mathematischer Operationen,
die beinahe zufillige Werte ergeben.

Typisches Beispiel:
o Zufilliger Startwert s (seed)
@ Dann lterieren einer Funktion, etwa: f(x) = x- b+ ¢ mod (n)

Hinweis:
e Fiir Simulation & Spiele (gelegentlich) gut geeignet.

o Fiir ernsthafte kryptographische Anwendungen véllig ungeeignet.
e Warnung leider oftmals nicht beachtet!
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Reality Check

Frage: Ist schlampige Randomisierung wirklich so ein Problem?

Beispiel 1: Die NSA hat bewirkt, dall die NIST den Dual-EC-DBRG
Pseudo-Randomisierungs-Algorithmus normiert, zu dem die NSA ein Backdoor hat.

Beispiel 2: Randomisierung in rund 1% aller Router ist nicht ausreichend groR und
erlaubt eine erfolgreiche Key Guessing Attacke.
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Rechtliche Hinweise
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