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1. Vereinbarungen

Ziel: Warum sind Vereinbarungen gerade in
der Kommunikation so wichtig — und wie
sehen sie typischerweise aus?
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1. Vereinbarungen
Notwendigkeit

Beobachtung

Erfolgreiche Kommunikation zwischen Teilnehmern erfordert eine Vielzahl
bindender Vereinbarungen in Organisation und Technik.

Beispiele:

Benutzte Symbole und deren Codierung.

Physikalische Eckwerte.

Bedeutung der Nachrichten.

Verhalten zur Aufnahme und Beendigung einer Ubertragung.
Vorgehen im Fehlerfall.

Ansprechpartner bei MiRbrauch.
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1. Vereinbarungen
Standards

Definition: Standard

Ein Standard ist eine schriftliche Festlegung von Eigenschaften oder Vorgehensweisen.

De Jure Standard: Basis ist offizielle Vereinbarung, Gesetz oder Normung.
Bsp: V.24 Standard der seriellen Schnittstelle als Standard der CCITT.
Bsp: IEEE 802.11 WLAN Standard als Standard der IEEE.

De Facto Standard: Ohne offizielle Vereinbarung, aber (meist) eingehalten.
Bsp: Linux als ein de facto Betriebssystem-Standard.
Bsp: BIND als der de facto Standard bei DNS Implementierungen.

Offener Standard: Dokumente offentlich, Rechtslage ermdglicht Umsetzung.
Bsp: Linux Betriebssystem Schnittstelle, HTTP Protokoll.

Proprietarer Standard:  Dokumente geheim, Rechtslage behindert Umsetzung.
Bsp: Microsoft Windows oder Apple iOS Betriebssystem Schnittstelle (teils geheim).
Bsp: MP3 Audio Format (patentiert).
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1. Vereinbarungen

Normen

Definition: Norm

Eine Norm ist eine niitzliche Vereinbarung tiber Eigenschaften von Produkten.

Definition: Normung nach DIN 820

Normung ist die planmaBige, durch die interessierten Kreise gemeinschaftlich durchge-
fiihrte Vereinheitlichung von materiellen und immateriellen Gegenstanden zum Nutzen der
Allgemeinheit.

Normen sind sprachlich und konzeptuell oft abstrakt und schwerfillig.
Normen haben keine eigene Gesetzeskraft, liegen aber im &ffentlichen Interesse.
Gesetze konnen sich auf Normen beziehen.

Entstehung: Normen werden von sog. Normierungsgremien erstellt.
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1. Vereinbarungen
Protokoll

Definition: Protokoll

Ein Protokoll ist eine Vorschrift (Verabredung) zu Form, Ablauf und Steuerung eines
technischen Prozesses.

Beispiele fiir den Regelungsumfang:

o Formate von Frames (Nutzlast + Steuerdaten in Header & Trailer, auch: Paket).
o Ubertragungsgeschwindigkeiten und Zeitverhalten.

@ Verhalten im Fehlerfall.

Beispiele fiir Protokolle:

o IP Internet Protokoll
e SMTP Simple Mail Transfer Protokoll
e HTTP Hypertext Transfer Protokoll
e FTP File Transfer Protokoll
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Referenzarchitekturen im Bauwesen

Abb. 1: Pfahlbau Unteruhldingen am Bodensee. © Abb. 2: Zeltanhdnger mit aufgebautem Zelt. © Rechts-
Rechtsnachweis sieche Anhang nachweis siehe Anhang

Die Architektur von Systemen orientiert sich an den Zielen und

Einsatzbedingungen, weist aber gleichwohl gewisse Gemeinsamkeiten auf.
o Tiiren zum Betreten.

@ Daiacher zum Schutz nach oben.
e Offnungen zum EinlaB von Licht.
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1. Vereinbarungen
Referenzarchitektur

Definition: Referenzarchitektur

Eine Referenzarchitektur ist ein idealtypisches Modell fiir ein zu konstruierendes System.

Aus der Architektur iibernommenes Konzept.
Geht auf den romischen Architekten Vitruv (100 n. Chr) zuriick.

Anforderungen von Vitruv auch heute noch auf Informatik iibertragbar:

o Nitzlichkeit Lateinisch: Utilitas
o Robustheit Lateinisch: Firmitas
e Anmut Lateinisch: Venustas

Beispiele fiir Referenzarchitekturen:

@ ISO-0OSI-Modell und Internet-Architektur im Bereich Kommunikation.

o Workflow Management Coalition WfMC im Bereich Workflow Systeme.
@ Lambda-Architektur im Bereich Big Data.

@ Supply-Chain-Operations-Reference-Modell SCOR im Bereich Logistik.
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1. Vereinbarungen
Entwurfsmuster

Definition: Entwurfsmuster

Ein Entwurfsmuster (design pattern) ist eine bewahre Losungsschablone fiir wiederkehrende
Entwurfsprobleme.

In der Architektur von Christoph Alexander eingefiihrt.
Von Erich Gamma in die Informatik iibertragen (Gang-of-Four Buch).
Zentrales Konzept im Software-Engineering.

Beispiel in Kommunikation: Proxy: Stellvertreter fiir einen Dienst.

Beispiel hier: Web-Proxy: Verhilt sich wie ein Web-Server (ist aber keiner).

o Greift selber auf Web-Server zu, holt von dort Daten, reicht weiter.

o Verhilt sich dem Client gegeniiber so, daR dieser glaubt, auf dem Server zu surfen.

o Nutzbar fiir: Caching, Filtern (Ads, Viren, unerwiinschte Inhalte, Jugendschutz),
Zeit-Restriktionen, geographische Restriktionen, Data mashups uvm.
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2. Schichtenmodelle
2.1. Beispiel
2.2. Abstraktes Schichtenmodell

2. Schichtenmodelle

Ziel: Schichtenmodelle sind das wichtigste
Handwerkszeug in der Modellierung groRer
Systeme, speziell in der Kommunikation.
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2.1 Beispiel

Anforderung

Wie unterhilt sich ein

Chinesischer Philosoph in Peking,

der nur Chinesisch spricht,

mit einem spanischen Philosophen in Madrid,
der nur spanisch spricht,

tiber den Philosophen Kant?
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Evacd

2.1 Beispiel

Modell-Architektur

12«0 »68

Chinesischer
Philosoph

Chinesisch

Dialog liber Kant

Dolmetscher
Chinesisch

— Englisch

Englisch

Englische Satze

Spanischer
Philosoph

KW-Amateurfunker
mit Morsetaste

Morsezeichen

Spanisch

Dolmetscher
Englisch — Spanisch

4 = » 2. Schichtenmodelle

2.1. Beispiel

KW-Amateurunker
Abb. 3: Beispiel-Architektur zum Schichtenmodell

Englisch

mit Morsetaste
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2.1 Beispiel

Beispiel zum Schichtenmodell

Chinesischer
Philosoph

Chinesisch

~
Dolmetscher
Chinesisch — Englisch

Dialog liber Kant

Englische Satze

Spanischer
Philosoph

I~

Spanisch

KW-Amateurfunker

mit Morsetaste

nur virtuell.

Evacd

4 = » 2. Schichtenmodelle

2.1. Beispiel

KW-Amateurunker
Abb. 4: Implementierung des Dialogs iiber Kant aus Sicht der Philosophen. Die strichlierte Kommunikation besteht
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Dolmetscher
Englisch — Spanisch
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2.1 Beispiel

Beispiel zum Schichtenmodell

Chinesischer | ?@@% Ejkzer 1’<f"lt 777777 N Spanischer
Philosoph Philosoph
A
Chinesisch Spanisch
b, . .
Dolmetscher | 1 E [‘%l Lsghf §ftf<i 777777 N Dolmetscher
Chinesisch — Englisch Englisch — Spanisch
A
Englisch Englisch
b )
KW-Amateurfunker Morsezeichen A
mit Morsetaste 7
virtuell.
=Evac O
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2.1. Beispiel

KW-Amateurunker
Abb. 5: Implementierung des Dialogs iiber Kant aus globaler Sicht. Die strichlierte Kommunikation besteht nur
14 <« o » 68

mit Morsetaste

a
it

» @ [ C.H.Cap



2.2 Abstraktes Schichtenmodell

Dienst-Zugang und Methoden

Layer n+ 1

Protokoll n + 1

1. Request
Anforderung

|
4. Confirmation
Bestitigung

Layer n+ 1

3. Response
Service Access Point (SAP)
Dienstzugangspunkt

Antwort
l
[

Layer n

2. Indication
Meldung
Protokoll n

Evacd
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Abb. 6: Dienst-Zugang und Methoden

Layer n
» 2. Schichtenmodelle

2.2. Abstraktes Schichtenmodell
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2.2 Abstraktes Schichtenmodell

Prinzipien des Schichtenmodells

Spezifische Funktionalitit:
Jede Schichte hat ihre eigene, wohldefinierte Funktion.

Kapselung: (Information Hiding)
Die Implementierungsdetails jeder Schichte sind nach auBen verborgen.

Zugangspunkte:
Jede Schichte interagiert nur iiber wohldefinierte Dienst-Zugangspunkte mit der
AuBenwelt.

Unterschiedliche Koppelungs-Formen:

e Strenge Schichtung:  Jede Schichte interagiert nur mit der nach oben oder unten
direkt angrenzenden Schichte.
@ Offene Schichtung: Eine Schichte darf jede unter ihr gelegene Schichte aufrufen.
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3. ISO-0SI, 1. Teil
3.1. Uberblick

3.2. Die unteren 4 Layer 3. ISO-0SI. 1. Teil

Ziel: Wir lernen das Grundkonzept im
Uberblick und die unteren 4 Layer kennen.
Danach lernen wir einige weitere Konzepte
der Kommunikation kennen und kehren
dann wieder zum ISO-OSI| Modell zuriick.
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3.1 Uberblick

Positionierung

Open System Interconnection Modell der International Standardization Organization.
@ Erster umfassender internationaler Standard der Kommunikation.

@ Referenzmodell fiir erforderliche Funktionalitdten eines Kommunikations-Systems.
@ Schichtenmodell mit strenger Schichtung.

Regelt unter anderem:

@ Welche Konzepte und Komponenten werden benétigt?
@ Welche Funktionen sind erforderlich?

@ Wie sind die Schichten aufeinander aufgebaut?
Historie und Bewertung

e 1981 Draft Standard

@ 1984 als International Standard

@ Hohe Bedeutung als konzeptuelles, mentales Modell

o Geringe Bedeutung in seiner Implementierung
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3.1 Uberblick

Die 7 Schichten des ISO-OSI Modells

1: Physical Layer

Ethernet

Unsecured
Point-to-Point Communication

2: Data Link Layer

Ethernet, SLIP, PPP,
PPPoE, ARP,RARP

Secured
Point-to-Point Communication

3: Network Layer

IP, ICMP, IGMP

Communication between
Networks

4: Transport Layer

TCP, UDP, SCTP

Communiation between
Service Endpoints

5: Session Layer

Cookies, Session Ids

6: Presentation Layer

ASN.1, CORBA, Proto-
buf

7: Application Layer

HTTP, POP, IMAP,
NTP, SMTP, FTP

Application Services
with enhanced
functionality

Abb. 7: Die 7 ISO-OSI Schichten; Protokolle & Konzepte der Internet-Welt, die auf dieser Schichte "leben" oder
ihr zugeordnet werden kénnten, wobei zu beachten ist, daB das Internet dem 1ISO-OSI Modell nur in groben Ziigen
folgt; abstrakte Funktionalitdten im Uberblick. Oft wird der 7. Layer auch oben gezeichnet.
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3.1 Uberblick

1: Physical Layer

2: Data Link Layer

Die 7 Schichten des ISO-OSI Modells in Klassen gruppiert

Ende zu Ende
Verbindungen

3: Network Layer

Netzwerkdienste
Punkt zu Punkt

Verbindungen
4: Transport Layer
5: Session Layer

Transportdienste
6: Presentation Layer

7: Application Layer
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Abb. 8: Die 7 ISO-OSI Schichten in Klassen gruppiert.
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3.1 Uberblick

Daten

Schichtenmodell in Gesamtsicht

‘ Application Layer 7 }» AH Daten

‘ Presentation Layer 6 }» PH AH Daten

Sitzungsschicht 5

Daten
T
77777777777777777713[0}071(9'127——»{ Anwendungsschicht 7 ‘
/l\
eemmmeemeao-. Protokoll6 —>{ Darstellungsschicht 6 ‘
4
‘ Session Layer 5 }»SH PH AH Daten'*************P[O:qu?ug)***»{
4
‘ Transport Layer 4 }» TH SH PH AH Daten
4

| Network Layer 3 | NH TH SH PH AH Daten

J

Transportschicht 4
| ______Protokoll3___
‘ Data Link Layer 2 % DH NH TH SH PH AH Daten
J
‘ Physical Layer 1 |

Protokoll 2

»{ Vermittlungsschicht 3 ‘
1\
—>{ Sicherungsschicht 2
Protokoll 1 N T
Abb. 9: Jede Schichte fiigt (im Sender) auf dem Weg von Layer 7 zu Layer 1 ihren Header hinzu, auf dem Weg
von Layer 1 zu Layer 7 (im Empfinger) werden die Header wieder entfernt; gestrichelte Protokolle sind virtuell.
<« = » 3.1S0-08|, 1. Teil
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3.1 Uberblick

Eselsbriicke

Please Physical Layer

Do Data Link Layer

Not Network Layer

Throw Transport Layer

Sausage Session Layer

Pizza Presentation Layer
Away Application Layer

i=Eva [ 22«0»r68 < E» 3.1S0-08l, 1. Teil 3.1. Uberblick «E>» @ CH.Cap



3.2 Die unteren 4 Layer
Physical Layer 1

Beschreibung

Bereitstellung einer physikalischen Konzeption fiir Codierung, Transport und
Decodierung logischer Werte.

3 Kernaufgaben

O Codierung: Abbildung logischer Werteauf physikalische GroRen.
Bsp: NRZ, Manchester.
@ Transport: Ubertragung physikalischer GroRen

von einem Ort zum anderen.
Medien-gebunden. Bsp: Telefonkabel.
Medien-frei. Bsp: Lichtsignal, Funk.

© Decodierung: Riickinterpretation physikalischer GroRen als logische Werte.
Bsp: Abtastung, Detektionsbereiche.
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3.2 Die unteren 4 Layer
Data Link Layer 2

Beschreibung

Bereitstellung einer fehlergesicherten Ubertragung iiber einen moglicherweise nicht
fehlergesicherten Physical Layer.

5 Kernaufgaben

© Fehlerkontrolle: Erkennen, Beheben oder Signalisieren von Ubertragungsfehlern.
@ FluRkontrolle: Strategien, wenn Sender fiir Empfanger zu schnell sendet.
Bsp: Zwischenpuffern, Herunterregeln, warten Lassen.
© Segmentierung: Zusammenfassen einzelner Bits zu groReren Einheiten.
Universal-typisches Bsp: 8-bit Bytes.
Q Identifikation: Auswahl bestimmter Sender oder Empfanger (sog. Adresse).
@ Medienzugriff: Aktivieren des Physical Layer.

4 typische Aspekte: Senden, Warten, Beheben und Reservieren.
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3.2 Die unteren 4 Layer
Network Layer 3

Beschreibung

Bereitstellung einer Ubertragung zwischen Geriten, die sich in unterschiedlichen
Netzwerken (moglicherweise) verschiedener Layer 2 Technologien befinden.

3 Kernaufgaben

| A

© Adressierung: Netzwerk-iibergreifende Adressen.
@ Routing: Auswahl der vermittelnden Zwischenknoten
zur Kommunikation nicht direkt verbundenen Knoten.
© FluRsteuerung: Strategien, wenn zu schnell gesendet wird.
End-to-End: Vom Sender zum weit entfernten Empfanger.

Node-to-Node: Von jedem Knoten zum Nichsten.

it
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3.2 Die unteren 4 Layer
Transport Layer 4

Beschreibung

Bereitstellung einer Ubertragung zwischen beliebigen Teilnehmern eines Netzes.

3 Kernaufgaben

© Adressierung: Teilnehmer-Adressen.
@ FluRsteuerung: Nutzen der Teilnehmer-Charakteristik.
© Dienstqualitat: Sicherung der Quality of Service (QoS)

Erbringung eines Kommunikationsdienstes mit Garantien
fur Bandbreite, Latenz, Jitter, Fehlerrate usw.
Zugeschnitten auf den jeweiligen Teilnehmer.
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4. Kernkonzepte

4.1. Adressen

4.2, Teilnehmer

4.3. Verbindung und Vermittlung
4.4. Sitzung und Zustand

4.5. Darstellung und Leserichtung

4. Kernkonzepte

Ziel: Einige zentrale Konzepte der
Kommunikationswelt kennenlernen, die uns
helfen, die Bedeutung bestimmter
Architekturelemente besser einzuordnen.
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4.1 Adressen
Konzept der Adresse (1)

Definition einer Adresse

Adressen identifizieren an einer Kommunikation teilnehmende Komponenten.

Physikalische "Adresse" (OSI-1)

Identifiziert eine Komponente anhand des physikalischen Ubertragungswegs.
Bsp: Nummer des Kabels in der Wand.

Bsp: Frequenz des genutzten Kanals.

Link-Layer (MAC) Adresse (OSI-2)

Identifiziert ein Endgerat innerhalb einer Technologie (eines "Netzes").
Typischerweise im MAC (Media Access-Sublayer) von OSI-2: MAC Adresse
Bsp: Ethernet-Adresse.

Bsp: Bluetooth-Adresse.
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4.1 Adressen
Konzept der Adresse (2)

Internet Adresse (OSI-3)

Identifiziert ein Endgerat netziibergreifend.

MuB zusatzlich zu den MAC-Adressen vergeben werden.
Bsp: Internet-Adresse (IP-Adresse).

Teilnehmer Adresse (OSI-4)

Identifiziert einen Teilnehmer (statt nur ein Endgerit)

Bsp: Port-Nummer (bzw: IP —Adresse plus Port-Nummer)
Sitzungs-Adresse (OSI-5)

Identifiziert eine Sitzung eines Teilnehmers.

Bsp: Session-Id in einem Cookie oder im URL-query Teil.
Anwendungs-Adresse (OSI-7)

Identifiziert ein Element des Anwendungs-Protokolls.

Bsp: eMail Adresse (bei SMTP, POP-3, IMAP-4 Protokoll).
Bsp: URL (bei HTTP, FTP Protokoll).
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4.1 Adressen

Adress-freie Kommunikation

Inhaltsdeskriptoren:

Jeder Teilnehmer sendet Inhalte an alle anderen Teilnehmer.
Die Inhalte haben Deskriptoren der Nutzlast.

Teilnehmer betrachten nur jene Informationen

an denen sie aufgrund der Deskriptoren interessiert sind.

Bsp: CAN-Bus:
Je nach Version 211 oder 2%° verschiedene Deskriptoren moglich.

[0 C.H.Cap
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4.1 Adressen

Gruppen-Adressen

Eine Adresse kann auch mehrere Kommunikations-Partner identifizieren.

Bsp: MAC-Broadcast
Adressiert alle Endgerate eines (OSI-2) Netz(bereichs).

Bsp: IP-Multicast
Adressiert alle Endgerate einer Gruppe.
Anmeldung als Mitglied an einer Gruppen-Adresse erforderlich.

Bsp: Anycast
Adressiert einen Partner aus einer Gruppe, denen alle dieselbe Adresse zugeordnet ist.
Typischerweise erfolgt Kommunikation mit dem nachstgelegenen Partner.

Bsp: Unicast
Bezeichnet keine Gruppen-Adresse sondern die klassische Situation,
in der eine Adresse genau einen Kommunikations-Partner identifiziert.

it
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4.2 Teilnehmer

Konzept des Teilnehmers (1)

Kommunikationspartner auf Layer 3: Endgerat.

o Jedes Gerat hat (nur) eine Adresse.

@ Rechner, Router, Drucker, Lichtschalter, loT-Gerat.

@ Ausnahme 1: Gerate mit mehr als einer Netzwerk-Karte.
@ Ausnahme 2: Netzwerk-Karte mit mehr als einer Adresse.

Kommunikationspartner auf Layer 4: Teilnehmer.
o Historisch diverse Entwicklung in Telekommunikations- und Server-Welt.
@ Bediirfnis nach Untergliederung des AdreRraums im Endgerat.

Telekommunikations-Welt: Aufteilung eines Endgerats in mehrere Funktionen:
Neben "Telefon" treten "Fax, Anrufbeantworter, Kurznachricht".

Zunichst sind es alles einzelne Gerite.

Zur Hauptnummer gibt es unterschiedliche Durchwahlnummern.

SchlieRlich sind es Dienste auf einem Gerat.
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4.2 Teilnehmer
Konzept des Teilnehmers (2)

Server-Welt: Mehrere Services auf einem Server.

Notwendigkeit, die einzelnen Services anzusprechen, obwohl Server nur eine
Server-Adresse hat.

Neues Konzept: Port-Nummer oder auch Port-Adresse.

Server an IP-Adresse 192.168.0.1 bietet Dienste unter Ports an:

e 192.168.0.1:80  Web-Service,

192.168.0.1:25  Outgoing Email-Service

192.168.0.1:2049 File Service (NFS v1)

192.168.0.1:111 Portmapper: Konvertiert Dienstname in Port Nummer
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4.3 Verbindung und Vermittlung

Paketvermittlung

Paketvermittlung:

o Pakete suchen sich auf vielen Wegen
durch das Netz ihr Ziel.

o Pakete werden durch Zwischenknoten
weitervermittelt.

o Pakete koénnen sich dabei gegenseitig
tiberholen.

@ Bei hohen Verlustraten kénnen ggf. auch
mehrere Versendungen auf mehreren
Wegen durchgefiihrt werden.

@ Diese werden je nach Protokoll aber nur
einmal ausgeliefert.

Abb. 10: Paketvermitteltes Netz.
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4.3 Verbindung und Vermittlung

Leitungsvermittlung

Leitungsvermittlung;:

@ Sender hat zu jedem Empfanger seine
eigene Verbindung.

@ Sehr hoher Leitungsaufwand!

@ Senden bedeutet Auswahl der richtigen
direkten Leitung.

@ Pakete kdnnen sich nicht gegenseitig
iiberholen.

Abb. 11: Leitungsvermitteltes Netz
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4.3 Verbindung und Vermittlung

Simulierte Leitungsvermittlung

Simulierte Leitungsvermittlung:

@ Vor dem Senden wird auf einem
paketvermittelten Netz eine virtuelle
Verbindung (sog. virtual circuit)
bestimmt und logisch "durchgeschaltet".

@ Diese virtuelle Verbindung wird wie bei
Leitungsvermittlung genutzt.

@ Bricht diese Verbindung zusammen, kann
auf eine andere gewechselt werden, die
bereits vorgehalten wird (sog. alternative
routing) oder dynamisch neu bestimmt

D G wird (sog. adaptive routing).
o ) , @ Versuch, die Vorteile beider Welten zu
Abb. 12: Simulierte Leitungsvermittlung
nutzen.
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4.3 Verbindung und Vermittlung

Netzdienste

Unabhangig davon, wie das Netz vermittelt, kdnnen verschiedene Netzdienste zur
Verfiigung gestellt werden.

Verbindungslose Netzdienste (Connectionless Network Services)
Vorstellung: Einzelne Datenpakete auf ihrem Weg durch das Netz.
Individueller Versand einzelner Pakete an ihre Empfanger.

Typisch fiir paketvermittelte Kommunikation.

Verbindungsorientierte Netzdienste (Connection Oriented Network Services)

Vorstellung: Eine Leitung verbindet zwei Kommunikationspartner.
Erfordert in paketvermittelten Netzen den Aufbau virtueller Verbindungen.

Frage: Welche Eigenschaften mu man kennen, damit man die
"Semantik" eines Netzdienstes beschreiben kann?
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4.3 Verbindung und Vermittlung

5 Eigenschaften von Netzdiensten (1)

Integritat:
@ Wenn Daten ankommen, dann kommen sie ohne Fehler an.
e Mogliches Problem: Stérungen in Bits

Reihenfolge erhalten:

@ Die Reihenfolge der Daten bleibt erhalten.

o Maogliches Problem: Daten nehmen verschiedene Wege durch das Netz.
Friiher abgesandte Daten kénnen spater ankommen als spater abgesandte.

Verlust-frei:

@ Alle Daten kommen an.

o Mogliches Problem: Daten gehen wegen technischer Fehler verloren
oder werden wegen Uberlastung bewuRt fallengelassen.
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4.3 Verbindung und Vermittlung

5 Eigenschaften von Netzdiensten (2)

Verdoppelungs-frei:

@ Einmal abgesandte Daten kommen auch nur einmal an.

e Mogliches Problem: Aus Griinden der Redundanz, Fehlerbehebung oder Effizienz
werden Daten manchmal mehrfach versendet und kénnen dann mehrfach ankommen.

Kommata:

o Daten kommen mit jenen Grenzsetzungen (Pausen oder "Kommata") an,
mit denen sie abgeschickt wurden.

e Mogliches Problem: Beschriankte PuffergroBen lassen es nicht zu, eine Datenmenge
von 10 [TByte] als eine einzige Einheit zu iibertragen. Die Datenmenge wird
aufgeteilt. Zwischen den Teilen treten Wartezeiten auf, wodurch zusatzliche Grenzen
entstehen.
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4.3 Verbindung und Vermittlung

Kerneigenschaften typischer Transportdienste

Eigenschaft TCP UDP
Integritat erhalten Ja Ja

Reihenfolge erhalten  Ja Nein
Verlust-frei Ja Nein
Verdoppelungs-frei Ja Nein
Kommata erhalten Nein  Nein

Tab. 1: Kerneigenschaften typischer Transportdienste
TCP: Transmission Control Protocol. Internet Layer 4 Protokoll.
Steht hier fiir den typischen verbindungsorientierten Transportdienst.

UDP: User Datagram Protocol. Internet Layer 4 Protokoll.
Steht hier fiir den typischen verbindungslosen Transportdienst.

Integritatspriifung: Kann bei UDP kann auf Treiberebene abgeschaltet werden.

Kommata: Konnen wegen endlicher Puffer in gar keinem Protokoll erhalten werden.
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4.4 Sitzung und Zustand
Sitzung als Konzept
Versuch einer Definition:
Teilnehmer kommunizieren mehrfach oder langer miteinander.

Manche mehrfache Kommunikationsakte gehdren "zusammen".
Diese Zusammengehdrigkeit definiert das (abstrakte) Konzept der Sitzung.

Bsp: Bestellung iiber Web-Browser

Mehrere Phasen: LogOn, Auswahl, Versand, Zahlung, LogOff.

Jede Phase kann auf einzelne Request-Response Transaktionen abgebildet werden.
Wie wird die Zusammengeharigkeit sichergestellt?

Alle Phasen als eine zusammengehdrige Sitzung verstehen.

Bsp: Ubertragung einer groRen Datei

Kann als eine Sitzung verstanden werden.

Werden Synchronisationspunkte gesetzt (Bsp: 1. Halfte iibertragen),

dann kann die Verarbeitung im Fehlerfall dort wieder aufgenommen werden.
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4.4 Sitzung und Zustand

Problem der fehlenden Sitzung

Bob Clrt
Want product 3
oo Ok_______|
- Want product 5
,,,,,,,, Ok _______
Use address 15 .
. Ahm? For which order?_ |
Transaktionen nicht korrekt zuordnen.
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4.4 Sitzung und Zustand

Sitzung mit Zusatz-Information

| am Alice. Want product 3 —
Ok

— | am Bob. Want product 5

Abb. 14: Der Server kann die Transaktionen zuordnen, wenn die Clients zusédtzliche identifizierende Informatio-
nen iibermitteln. Das kann beim Browser technisch auf viele Arten geschehen: (1) in einem Cookie, (2) als Teil
der URL, (3) als Query-Parameter am Ende der URL oder (4) in einem HTTP-Headers. Die Informationen sollen

Session-lds sein. IP-Adressen wiren schlecht, da dann Transaktionen mit derselben IP-Adresse nicht unterschieden
werden kdnnen.
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4.4 Sitzung und Zustand

Sitzung mit gefdlschter Zusatz-Information

Amazon:Server
D(I am Alice. Want product 3

Ok

| am Alice. Want product
Ok
D(I am Alice. Use address 1

5>D
__Product already sent

Abb. 15: Wahl des Benutzer-Namens als Sitzungs-Schliissel ist schlecht: Er kann von anderen Clients geraten
oder zufillig durchprobiert werden und so zu einer falschen Zuordnung fiihren.
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4.4 Sitzung und Zustand

Sitzung mit sicherer Session-Id

Amazon:Server
D( user=Alice, pw=xyzu

o]
_ _ Ok._Sid=1435-6109 _ _

[ Sid=0123-4567, adr=Berli
[Ed:1435—6109, adr=Rostock—
>

lllegal Session

o s
,,,,,,, Ok_______] |

verschliisselt iibertragen werden.

<

Nur der berechtigte Client kann sie kennen.
Konstruktion einer Session mdglich. Gefdlschte Sessions werden zuriickgewiesen.
= DaQC [ 45«0 »68
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4.4 Sitzung und Zustand

Sequenz-Diagramm mit langer Sitzung

:Clien

Amazon:Server
user=Alice, pw=xyzu —

Ok. Sid=1435-6109

Sid=0123-4567, adr=Berli
lllegal Session

n>D
5id=1435-6109, adr=Rostock
e
B Ok.

Abb. 17: Werden in einer langer andauernden Transaktion Sitzungen etabliert und aufrecht gehalten, so kann das
in einem Sequenz-Diagramm auch durch eine durchlaufend gezeichnete Aktivierung angedeutet werden.
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4.4 Sitzung und Zustand

Zustand als Konzept

Zustand (state) ist ein verwandter Begriff bei Protokollen.

Ein Protokoll heift zustandsfrei (state-less), wenn kein Teilnehmer Sitzungsinformation
oder Zustandsinformation iiber den Protokollablauf speichert.

Unterscheide dabei:
@ Zustand des Protokolls selber.

(ist hier gemeint)
@ Zustand eines Datenspeichers.

(ist hier nicht gemeint)
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4.4 Sitzung und Zustand
Zustandsbehafteter Fileserver

Typische Schnittstelle:

© Offne Datei fiir einen Benutzer (Zustand: Gedffnet fiir Alice)
@ Stelle Dateizeiger auf bestimmte Position (Zustand: Offen, Dateizeiger)
© Lesen oder schreiben (Zustand: Dateizeiger)

Bewertung: Viele Fehlerquellen, aber gut optimierbar.

Datei leicht gegen gleichzeitige Zugriffe von anderen zu sichern.

MuR Datei am Ende wieder schlieRen.

Kann Schreibzugriffe bis zum SchlieBen hinauszégern.

Was passiert bei Absturz vor dem SchlieBen der Datei?

Kann mehrere Zugriffe zusammenfassen.

Was macht Client-Programm, wenn Server "plotzlich weg ist"?

In welchem Zustand ist dann die Datei?

Was passiert mit dem Zustand, wenn Komponente crasht, die Zustand speichert?
Aufteilung der Last auf mehrere Server sehr schwierig.
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4.4 Sitzung und Zustand
Zustandsfreier Fileserver

Typische Schnittstelle:
@ Schreibe Zeichen X oder lese an Position Y.
@ Sehr schlanke Schnittstelle.

Bewertung: Einfacher und einfacherer Wiederanlauf nach Fehlern.
Kein Aufwand fiir Reservation, Priifung, Management, Freigabe von Zustinden.
Kein Aufwand fiir die Speicherung des Zustands.

°
o Aufgaben sind "immer gleich", da sie nicht von einem Zustand abhangen.
@ Einfaches Protokoll.
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4.4 Sitzung und Zustand

Idempotente Operation

Eine Operation heit idempotent (lat. gleich-stark), wenn mehrfache Ausfiihrung
denselben Effekt hat wie einmalige Ausfiihrung.

Beispiel:

Gegenbeispiel:

Beispiel:
Besser:

Vorteil:

Setze Wert auf 0
Erhohe Wert um 3.

Wenn Wert jetzt 7 ist, dann setze ihn auf 10.

Wenn Wert Versionsnummer 318 hat, dann setze Wert auf 10
und Versionsnummer auf 319.

Fazit: So kann man eine Operation idempotent machen.

Ist man sich nicht sicher, ob eine idempotente Operation
korrekt ausgefiihrt wurde,
so kann man sie problemlos ein weiteres Mal ausfiihren.
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4.5 Darstellung und Leserichtung

Endian-ness

Bei der Ablage linearer Daten-Strukturen im Speicher, die mehr als ein Byte
(oder auch: Wort) bendtigen, sind 2 Vorgehensweisen maglich.

Vergleiche Mensch: links-nach-rechts oder sknil-hcan-sthcer.

e Big end jene Stelle einer Zahl, die bei Anderungen den groRten EinfluR hat
sog. most significant digit.

o Little end jene Stelle einer Zahl, die bei Anderungen den kleinsten EinfluR hat
sog. least significant digit.
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4.5 Darstellung und Leserichtung

Beispiel

810 910 10 10 1110

‘ ‘ ‘ ‘ ‘ Konvention: Wir lesen Speicher von links
1000, 1001, 1010, 1011, nach rechts mit aufsteigenden Adressen.

8 9 10 11 .
1 1 ' *° Zahlenbeispiel: 20306 = 0x4F52
‘ AF | 52 | | ‘ @ big end ist 4F
1000, 1001, 1010> 1011, o little end ist 52
810 910 00 1l Big Endian schreibt das big end zuerst.
[ 52 | aF | | |

Little Endian schreibt das little end zuerst.
1000 » 1001 » 1010 > 1011 »
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#include <stdio.h> // mache printf dem Compiler bekannt

int main() { // definiere Haupteinstiegspunkt ins Programm

short a=20306; // short's sind 2 Byte; 20306 ist Oxz4F52

char*p = (charx)&a; // ermittle Adresse auf a, in Byte-Aufliosung

printf ("Yd\n", a); // ergibt stets 20306

printf ("%x\n", (unsigned int) &a);
// ergibt verschiedene Werte; ecad795e, el12295e usw.
// Wert wird immer gerade sein: 2-Byte Alignment
// Wert wird immer anders sein: Speicher Randomisierung

printf ("%x\n",*p); // Ausgabe 52; Wert von a, als Byte uminterpretiert
ptt; // gehe zur ndchsten Byte-Adresse
printf ("%x\n",*p); // Ausgabe 4f; Wert wom a, im ndchsten Byte

}

Src. 1: Experiment zur Ausgabe des Zahlenwerts 20306 auf einem Little Endian Prozessor (hier: Intel Xeon E-5).
Bei einem Big Endian Prozessor sollte die Reihenfolge der Ausgabe (52 und 4f) vertauscht sein. Aber Vorsicht:
Benutzte Compiler und Sprachsysteme kénnen, zumal bei virtualisierten Architekturen, auch noch eine Rolle spielen.
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4.5 Darstellung und Leserichtung

Probleme der Endian-Ness

Hardware-Abhingigkeit: Programme einer Programmiersprache, welche einzelne Bytes

separat adressieren konnen (Bsp: C, C++; Gegenbsp: Javascript) sind nicht ohne
weitere MaBnahmen portabel.

Bindre Datenformate: Binire Datenformate, die Zahlenwerte nicht als String
ausgeben, erfordern ggf. Korrektur der Endian-Ness.

Netzwerk: Wenn Speicherinhalte direkt auf das Netz geschrieben werden und Knoten
unterschiedliche Endian-Ness haben, sind Konvertierungsmechanismen erforderlich.

3 mdégliche Strategien bei Netzwerken:

@ Sender makes it right:  Sender muR konvertieren.

@ Receiver makes it right: Empfanger mull konvertieren

o Network Data Format: Standard fiir das Netz. Internet ist big-endian
Folge: Wenn zwei Intels (little-endian) kommunizieren,
wird immer hin-und-her konvertiert.
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5. ISO-0SI, 2. Teil

5.1. Die 3 oberen Layer
5.2. AbschlieBende Bewertung

Ziel: Die (aus Internet-Perspektive in

gewisser Weise atypischen) 3 oberen Layer 5. ISO-0SI, 2. Teil
kennenlernen und das ISO-OSI Modell

abschlieBend bewerten.
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5.1 Die 3 oberen Layer
Session Layer 5

Beschreibung

Bereitstellung der Funktionen fiir das Sitzungs(Session)-Konzept einer Kommunika-
tionsbeziehung.

3 Kernaufgaben

© Sitzungen: Aufbauen, verwalten, zuriickweisen und beenden.

@ Synchronisation:  Setzen von Zwischenpunkten.

© Biindelung Gruppierung zusammengehdriger Transaktionen.
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5.1 Die 3 oberen Layer

Presentation Layer 6

Beschreibung
Kodierung (Darstellung) der Anwendungsdaten als Bitstrom.

4 Kernaufgaben

© Endian-Ness: Konvertieren der Datendarstellung.

Bsp: little & big endian, weitere Serialisierungs-Formate.
@ Zeichen: Konvertierung der Zeichendarstellung

Bsp: ASCII, Unicode, EBCDIC, nationale Sonderzeichen.
© Kompression: Komprimieren und Dekomprimieren.

@ Verschliisselung:  Verschliisseln und Entschliisseln.
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5.1 Die 3 oberen Layer

Application Layer 7

Beschreibung

Festlegung, welche Elemente bei einer spezifischen Anwendung auftreten.

3 Kernaufgaben

© Grundkonzepte: Welche Begriffe treten in der Anwendung auf.

@ Protokollelemente: Welche Anforderungen kénnen gestellt werden?
Welche Daten werden dabei erwartet?

© Verhalten: Wie reagiert die Anwendung auf die
Anforderungen durch diese Protokollelemente?

Stark abhingig von der jeweiligen Anwendung!
Daher wenig Systematisierung moglich.

i=vad 58«0 »68 <« = » 5.1S0-0Sl, 2. Teil 5.1. Die 3 oberen Layer <

it
v
]

[0 C.H.Cap



5.1 Die 3 oberen Layer

Beispiele auf Anwendungs-Ebene

Bsp: Email
@ Was sind: Email-Adresse, Email-Header, Attachment, Envelope usw.
e Was sind: Erforderliche Infrastruktur, postmaster@domain

Bsp: Virtuelle Terminal-Schnittstelle

o Fiir viele "klassische" Unix-Dienste verfiigbar.

o Generische Dienststeuerung iiber Klartextbefehle.

@ Was bedeuten: Befehlszeile, Statusmeldung, Header-Formate.

Bsp: Web / HTTP
e Wie sehen Anforderungen (requests) aus?
@ Wie sehen Antworten (responses) aus?
@ Welche Steuerinformationen (header) gibt es?
@ Was ist noch wichtig?
Sehr viel...da mittlerweile umfangreiches, mehrfach {iberarbeitetes Protokoll.
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5.2 AbschlieRende Bewertung
Kritik des ISO-OSI Modells

Strikte Layer-Trennung manchmal nicht sinnvoll.

Bsp: Wenn Layer 1 zuverlissig ist, kdnnte Layer 2 Fehlerbehebung abschalten.

Bsp: Wenn Layer 7 Anwendung Realzeit-Verhalten erfordert, sollte Layer 3 anders routen.
Hoherer Layer aber

@ kann das mangels dafiir vorgesehener Schnittstelle nicht wissen.

o darf es wegen Kapselung nicht auRerhalb von Schnittstellen erfragen.

o darf in strikter Architektur nicht Zwischenschichten iiberspringen.

Abhilfe: Idee der sogenannten Cross-Layer Information.

Abseits praktischer Entwicklung:

IP wurde implementiert und lief (Praxis).

ISO-OSI parallel dazu als Standard eingefiihrt (Theorie).

IP Architektur: Auf ISO-OSI-Modell nur teilweise abbildbar.

Alleinherrschaftsanspruch: ISO-OSI wollte alle Probleme der Kommunikation I6sen.
Es gibt mittlerweile aber bessere Ansitze und verdnderte Anforderungen.
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5.2 AbschlieRende Bewertung
Referenzarchitekturen der Kommunikation
ISO-0OSI: Theoretisches, konzeptuell gut durchdachtes Modell.

Internet: Praktisch funktionierendes System.

Signaling System 7:  Referenzarchitektur der Telekommunikation.

SNA: Systems Network Architecture (IBM proprietar).
Heute: Zunehmend Konvergenz auf IP, speziell IP v6.
Grund: Einheitlicher Standard wichtiger als spezialisierte Nischenldsung.

@ Weltweite Interoperabilitat aller Gerate.

o Aufwand der Einfiihrung / Anderung bei 50 Milliarden vernetzten Geriten.
o Komplexitat eines Netzwerk-Stacks sehr hoch (speziell: Fehlersuche).

@ Ausnahmen: Spezialanwendungen bei Weltraumfahrt, NASA.
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6. Internet Architektur

Ziel: Wie sortiert sich in diese schéne und

abstrakte Theorie die Lebenspraxis der
Internet-Kommunikation ein?

6. Internet Architektur
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Historie des Internet gédnzlich anders

als bei 1ISO-OSI.

o Viel friiher (Geburtstag des Internet:
29. 10. 1969)

o Militarisch-akademischer
Ausgangspunkt.

@ Netz mit einer Architektur, das einen
nuklearen Angriff auf die USA
iberdauert.

Abb. 18: Die ersten 4 Knoten am Internet, das im
Dezember 1969 noch ARPA Net hieR nach der Advanced
Research Project Agency des amerikanischen Verteidi-
gungsministeriums. (© Rechtsnachweis siche Anhang ; PEC (%49

Y pobdes
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INTERFACE
MESSAGE
PROCESSOR

Developed for
the Advanced Research Projects Agency
by Bolt Beranek and Newman In

Abb. 19: Der Internet Message Processor war der erste Router des Internet © Rechtsnachweis siche Anhang
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6. Internet Architektur

Erstes Hochfahren des Internet

Am 29. Oktober 1969 wurde das Internet das erste Mal hochgefahren.

"We set up a telephone connection between us and the guys at SR/ ...", Kleinrock
said in an interview. "We typed the L and we asked on the phone..."

"Do you see the L?"

"Yes, we see the L," came the response.

We typed the O, and we asked, "Do you see the O."
"Yes, we see the O."

Then we typed the G, and the system crashed ...
Yet a revolution had begun ...

Tab. 2: Dialog beim ersten Hochfahren des Internet. Quelle: https://top-ten.readthedocs.io/en/latest/
event/10.html
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6. Internet Architektur

Internet Markt-Durchdringung

Afrika [ 47.1%
Asien [ ]59.5%
Welt | 1 63.2%
Ozeanien | 1 67.7%
Mittlerer Osten | | 70.8%
Latein-Amerika | | 71.5%
Europa | | 87.2%
Nord-Amerika |
stats.com

190.3%
Abb. 20: Internet Markt-Durchdringung in Prozent der Bevdlkerung, nach geographischen Regionen, 3. Quartal
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6. Internet Architektur

Internet-Bevolkerung

Welt | 4,911
Asien | | 2,555
Europa [ ] 727
Afrika [ 1631
Latein-Amerika

[]453
Nord-Amerika  []332

Mittlerer Osten  [] 184
Ozeanien

|29

Internetworldstats.com

Abb. 21: Internet Bevdlkerung in absoluten Zahlen (Millionen), nach geographischen Regionen, 3. Quartal 2020
Die absoluten Zahlen, deutlich anders als die prozentuellen Zahlen, weisen auf die Bedeutung als Markt hin. Quelle:
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6. Internet Architektur

Architektur-Modell

Viel weniger formalisiert als ISO-OSI.

In Literatur und Normung oft eine Anwendungs-Schicht
unterschiedliche Anzahl von Schichten.

Transport-Schicht

Kein eigener Physical und Data Link Layer.

Setzt auf bestehende Technologien Internet-Schicht
lokaler Netze auf.

Netzzugangs-Schicht

@ Unterster Layer ist ein Koppelungs-Layer,
der Netzzugang herstellt.

Abb. 22: Die gebriuchlichste Form des Architekturmo-

@ Weitere Laver nur Inter-Networking. dells ist diese 4-schichtige Internet-Architektur. Sie kann
Y & nur teilweise mit dem ISO-OSI Ansatz in Verbindung ge-
Bsp: Einfach: Ethernet, serielle Schnittstelle. bracht werden. Auch die Zuordnung von Numerierungen
Bsp: KompIeX' Bsp: 5G & Bluetooth wird damit gelegentlich schwierig.
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1 Experiment zur Ausgabe des Zahlenwerts 20306 auf einem Little Endian Prozessor
(hier: Intel Xeon E-5). Bei einem Big Endian Prozessor sollte die Reihenfolge der
Ausgabe (52 und 4f) vertauscht sein. Aber Vorsicht: Benutzte Compiler und
Sprachsysteme kénnen, zumal bei virtualisierten Architekturen, auch noch eine Rolle
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